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VORWORT

Im geschiftlichen Alltag ist so gut wie jeder Unternehmer mit der Notwen-
digkeit konfrontiert, Daten elektronisch zu verarbeiten und zu speichern.

Die Bandbreite reicht von Kundendaten iiber die computerunterstiitzte
Buchhaltung bis hin zu Programmierern oder Grafikern, die ihre Produkte
und Dienstleistungen mit dem Computer erstellen. Andere Unternehmen sind mit sensiblen
Daten konfrontiert, die keinesfalls Dritten in die Hande fallen diirfen, sei es aus Griinden des
Datenschutzes oder weil es sich um vertrauliche Unternehmensdaten zu neuen Produkten,
Marktstudien oder Forschungsergebnissen handelt.

In all diesen Fillen ist es unerldsslich, dass die Unternehmensdaten geschiitzt werden. Sowohl
vor dem Versuch Dritter, diese Daten auszuspionieren, als auch vor der Gefahr des Datenverlustes
infolge von dufleren Einfliissen (z.B. Feuer, Blitzschlag, Wasser etc.) oder schadhaften Compu-
tersystemen.

Die Bundessparte Information und Consulting (BSIC) hat im Oktober 2005 die Aktion ,it-safe.at”
ins Leben gerufen, um vor allem den kleinen Unternehmen Hilfestellung im Bereich IT-Sicherheit
anzubieten. Oftmals ist ein Mehr an Sicherheit bereits durch einfache und rasch umzusetzende
MafRnahmen zu erreichen. Viele MaRnahmen und Ratschldge finden Sie in diesem Buch. Weiter-
fiihrende Informationen haben wir fiir Sie auf der Webseite www.it-safe.at zusammengestellt.

Nutzen Sie das Service der BSIC fiir die Sicherheit Thres Unternehmens.

A/

KommR Hans-Jiirgen Pollirer
Bundesspartenobmann



EINLEITUNG

Die Bundessparte Information und Consulting (BSIC) will mit der Aktion ,it-safe.at” und vor
allem mit diesem Handbuch - das nunmehr in der 5. Auflage vorliegt - jene Unternehmen
ansprechen, die sich bisher noch nicht oder nur oberflachlich mit dem Thema IT- und Daten-
sicherheit beschéftigt haben.

IT-Sicherheits-MaRnahmen konnen Zeit und Geld kosten, stehen aber in keinem Vergleich zu
dem Schaden der bei einem Komplettverlust der Daten (z.B. aufgrund einer defekten Fest-
platte) eintritt. Oftmals resultieren die MaRnahmen auch in einem Komfort-Verlust. Natiirlich
ist es praktisch, wenn jeder Mitarbeiter als Administrator arbeitet und selbst Programme in-
stallieren kann. Sinnvoll ist es keinesfalls. Auch die Verwendung von USB-Sticks ist praktisch,
auf der anderen Seite birgt sie aber ein Gefahrenpotenzial. Jedes Unternehmen muss fiir
sich selbst entscheiden, welche Risiken bewusst in Kauf genommen und welche Risiken mit
technischen und organisatorischen MaRnahmen minimiert bzw. vermieden werden.

Jedes Unternehmen hat auch individuelle Sicherheitsbediirfnisse. Daher finden Sie unter
http://www.it-safe.at auch die Moglichkeit, ein fiir Sie individuell zusammengestelltes
Sicherheitshandbuch zu generieren, das Sie dann als PDF herunterladen kdnnen.

Ganz wichtig ist auch die standige Schulung und Sensibilisierung der Mitarbeiter. Zu diesem
Zweck gibt es - ebenfalls aus der it-safe.at Reihe - ein eigenes ,IT-Sicherheitshandbuch fiir
Mitarbeiter”, das sich speziell an Computer-Anwender richtet und eine sinnvolle Erganzung
zum vorliegenden Handbuch fiir KMU darstellt.

Wir sind natiirlich bemiiht unsere Produkte laufend zu verbessern und freuen uns daher iiber
jede Form der Kritik. Senden Sie uns Ihre Ideen und Anregungen an ic@wko.at.



1. Risikomanagement

Durch den Einsatz von IT-Systemen und elektronisch gespeicherten Daten entstehen Risiken, die ge-
nauso wie alle anderen unternehmerischen Risiken gezielt behandelt werden miissen. Zu diesem Zweck
sollten die folgenden Uberlegungen angestellt werden.

Erhebung und Klassifizierung der Unternehmenswerte

Voraussetzung fiir das IT-Risikomanagement ist eine Erhebung und Auflistung aller Unternehmens-
werte im IT-Bereich.

Dazu zdhlen u.a.

IT-Systeme (Server, PCs, Netzwerkkomponenten, mobile Gerdte...)
Software und Lizenzen

Infrastruktur (USV-Anlagen, Klimasysteme, Kommunikationsanlagen...)
Informationen (Firmendaten, Kundendaten, Vertrdge, Datenbanken,
Benutzerhandbiicher...)

Personelle Ressourcen (Know-how, Ausbildung, Erfahrung...)

Im néchsten Schritt miissen diese Werte nach ihrem Schutzbedarf klassifiziert werden. Dazu
sollten zu jedem einzelnen Unternehmenswert die folgenden Uberlegungen angestellt werden:

B Wie lange kann das Unternehmen ohne das betreffende IT-System, die betreffenden
Daten, den Mitarbeiter etc. {iberleben? Wie schnell miissen diese Werte wieder verfiig-
bar sein, um ernsthafte Schaden zu vermeiden?

B Welcher Schaden entsteht, wenn die betreffenden Daten in die Hande eines Konkur-
renzunternehmens fallen oder ein bestimmter Mitarbeiter zur Konkurrenz abwandert?
Welche Probleme sind zu erwarten, wenn bestimmte Informationen 6ffentlich werden,
z.B. an die Presse gelangen?

B  Welcher Schaden entsteht, wenn z.B. die Buchhaltung oder die Kundendatenbank aus
Versehen, durch Manipulation eines Mitarbeiters oder aufgrund eines Virenangriffs
falsche Eintrdge enthdlt?

Anhand dieser Fragen muss festgelegt werden, welche Werte hochste oder hohe Wichtigkeit fiir
das Unternehmen haben und daher besonders geschiitzt werden miissen. Fiir weniger wichtige
Werte konnen dagegen unter Umstdnden geringere SchutzmaRfnahmen ausreichen.

Erhebung der Bedrohungen und Schwachstellen

Bevor fiir IT-Werte Schutzmafinahmen geplant werden kénnen, miissen die mdglichen Bedrohungen
erfasst und realistisch eingeschdtzt werden.

Typische Bedrohungen sind

B technische Probleme: Hardware- oder Netzwerkausfalle, Fehlfunktionen der Software,
Storungen der Stromversorgung oder Klimatisierung...

B organisatorische Mangel: Ungeniigende Dokumentation, fehlende Schulungen,
ungekldrte Zustandigkeiten, fehlende Richtlinien...

B fahrldssiges Benutzerverhalten: Bedienungs- und Wartungsmangel, Nichtbeachtung
von SicherheitsmalRnahmen, fehlendes Sicherheitsbewusstsein...

B vorsdtzliche Handlungen: Computermissbhrauch, Datendiebstahl, Verbreiten von
Schadsoftware, Social Engineering, Phishing...

B hohere Gewalt: Brand- und Wasserschaden, Blitzschlag, Sturmschaden...

Fiir die einzelnen Unternehmenswerte muss eingeschdtzt werden, welche dieser Bedrohungen
eintreten konnten und wie wahrscheinlich das Eintreten ist. Daraus lassen sich Schwachstellen
ableiten, die durch geeignete Sicherheitsmafnahmen behoben werden konnen.
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Planung und Umsetzung von SicherheitsmafBnahmen

In Abhdngigkeit von der Klassifikation der Unternehmenswerte und den erhobenen Risiken miissen
angemessene und zielgerichtete SicherheitsmafSnahmen geplant und umgesetzt werden.

Informationssicherheit muss gesamtheitlich betrachtet werden. Einem Risiko sollte in der Regel
mit einem Mix aus verschiedenen Manahmenbereichen begegnet werden. Bei einer einseitigen,
z.B. ausschlieRlich technischen Herangehensweise, ist es leicht moglich, dass eine Schwachstelle
iiber andere Wege ausgeniitzt werden kann und das Risiko weiterhin besteht.

Aus den folgenden Bereichen konnen MalRnahmen vorgesehen werden:

B Dbauliche und infrastrukturelle Sicherheit: Zutrittskontrolle, Brand- und Wasserschutz,
Klimatisierung, Stromversorgung, Einbruchsschutz...

B personell-organisatorische Sicherheit: Sicherheitsrichtlinien, Geheimhaltungs-
verpflichtungen, Schulung und Sensibilisierung der Mitarbeiter, Notfall-
dokumentation, Versicherungsschutz...

B technische MaRnahmen: Zugangs- und Zugriffsberechtigungen, Datensicherung,
Virenschutz, MaRnahmen der Netzwerksicherheit, Verschliisselung...

Die umgesetzten Mafnahmen miissen in laufenden Abstanden auf ihre Wirksamkeit, Zweckma-
Rigkeit und Aktualitat gepriift und gegebenenfalls angepasst werden. Bei Auftreten neuer Be-
drohungen oder bei gréReren Anderungen der IT-Infrastruktur (z.B. beim Ankauf neuer Systeme
oder Anwendungen) ist es unter Umstdnden erforderlich, die Risikoanalyse neuerlich durch-
zufithren.

2. Einhaltung rechtlicher Vorgaben

Eine Reihe von Gesetzen ist auch fiir den Informationssicherheitsbereich relevant: Das Gsterreichische
Unternehmensgesetzbuch und das GmbH-Gesetz, das Datenschutzgesetz etc. Verschiedene rechtliche
Bestimmungen haben zusdtzlich Auswirkungen z.B. auf die Festlegung von Aufbewahrungsfristen
fiir Protokolle oder Daten.

ALLGEMEINES

Generell hat nach dsterreichischem Recht jede unternehmerisch tdtige Person die Sorgfalt eines
ordentlichen Unternehmers walten zu lassen. Zu dieser Sorgfalt gehort die Beachtung aller
maRgeblichen Rechtsvorschriften. Das bedeutet, dass die Geschaftsleitung alle relevanten Ge-
setze, Vorschriften und Normen erheben und kennen muss. Dariiber hinaus muss das Unterneh-
men in der Lage sein, in Ubereinstimmung mit diesen Vorgaben zu handeln.

Die Unternehmensleitung muss dazu stets ein genaues Bild der Lage des Unternehmens haben.
Daher sollte im Unternehmen eine Struktur mit klaren Verantwortlichkeiten und Berichtspflich-
ten vorgesehen werden, die es dem Unternehmer ermdglicht, Prozesse im Geschéftsablauf zu
steuern.

Dies gilt natiirlich auch fiir den Bereich der IT-Sicherheit, da die Verfiigharkeit der IT-Infrastruk-
tur vielfach eine Grundlage des Geschaftsbetriebs darstellt. Mogliche MaRnahmen und Struktu-
ren zur Verbesserung der IT-Sicherheit wurden in den vorhergehenden Kapiteln dargestellt. In
der Folge soll nun eine kurze Ubersicht iiber einschldgige Rechtsfragen geboten werden.

BESTIMMUNGEN ZUR GESCHAFTSFUHRERHAFTUNG
(UGB, GMBH-GESETZ)

Aus den Bestimmungen der oben angefiihrten Gesetze ergibt sich, dass die Verantwortung fiir
Informationssicherheit grundsdtzlich immer bei der Unternehmensfiihrung verbleibt. Sicher-
heitsrelevante IT-Aufgaben konnen im Rahmen formeller Festlegungen (z.B. einer IT-Sicherheits-
politik) an einzelne Mitarbeiter delegiert werden; das Management trdagt dennoch insbesondere
fiir die Einhaltung gesetzlicher Bestimmungen die Letztverantwortung.

11
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DAS OSTERREICHISCHE DATENSCHUTZGESETZ (DSG 2000)

Das Datenschutzgesetz regelt den Umgang mit personenbezogenen, schutzwiirdigen Daten. Zu
,Personen” sind auch juristische Personen und Personengemeinschaften zu zdhlen; bei den
Daten wird u.a. zwischen sensiblen (z. B. Gesundheitsdaten, religiése oder politische Uberzeu-
gung) und nicht-sensiblen Daten (Adressen, Geburtsdatum, Kundendaten) unterschieden. Auch
nicht-sensible Daten miissen - wenn auch in geringerem Ausmal} - geschiitzt werden.

Daten diirfen nur fiir festgelegte, eindeutige und rechtmdRige Zwecke verwendet werden.
Die Datenanwendungen, mit denen sie verarbeitet werden, miissen an das Datenverarbeitungs-
register (DVR) gemeldet werden; allerdings zahlt das DSG auch eine Reihe von Standardanwen-
dungen auf, fiir die diese Meldung nicht nétig ist. Den Personen, deren Daten verwendet werden,
stehen besondere Rechte (Auskunfts-, Richtigstellungs- und Loschungsrecht) zu.

Zu den wichtigsten Inhalten des DSG zdhlt die Festlegung bestimmter Datensicherheitsmal-
nahmen: Die Daten miissen vor Zerstorung und Verlust und vor ordnungswidriger oder unrecht-
maRiger Verwendung geschiitzt werden.

Folgende Punkte sind im § 14 DSG explizit angefiihrt:
B die ausdriickliche Festlegung der Aufgabenverteilung zwischen den Mitarbeitern;
B die Bindung der Datenverwendung an einen giiltigen Auftrag z.B. eines Vorgesetzten;
B die Information und Schulung der Mitarbeiter iiber ihre Pflichten nach dem DSG und
internen Datensicherheitsvorschriften;
die Regelung der Zutrittsberechtigungen zu Rdumen, in denen Daten verarbeitet
werden;
der Schutz der IT-Systeme und Datentrdger vor unbefugten Zugriffen;
der Schutz der IT-Systeme vor unbefugter Inbetriebnahme;
die Protokollierung der Datenverwendung;
die Dokumentation der oben angefiihrten SicherheitsmafRnahmen in Form eines
Datensicherheitshandbuchs.

Aus den Vorschriften des DSG ergeben sich einige typische Anforderungen fiir den Umgang mit
personenbezogenen Daten: Alle Mitarbeiter miissen in Form einer Geheimhaltungsverpflichtung
auf das Datengeheimnis verpflichtet werden. Sie miissen geschult werden, typischerweise in
Form von Seminaren oder Richtlinien. Aufgaben und Kompetenzen miissen durch Stellen-
beschreibungen, Organisationshandbiicher und andere Anweisungen geregelt werden. Zutritts-
und ZugriffsschutzmaRnahmen sowie Protokollierung miissen durch entsprechende, vorwiegend
technische Einrichtungen gewdhrleistet sein.

Obwohl die Sicherheitsmafnahmen des DSG an sich nur fiir die Verwendung personenbezogener
Daten gelten, haben sie auch fiir die Verarbeitung anderer Daten Bedeutung erlangt. Sie bilden
eine Art Mindeststandard, der auch im Umgang mit Finanzdaten, Geschaftsgeheimnissen u.a.
nicht unterschritten werden sollte.

DATA BREACH NOTIFICATION DUTY

Eine der wichtigsten Neuerungen der DSG-Novelle 2010 betrifft die in § 24 Abs 2a festgelegte
Informationsverpflichtung iiber die unrechtmaRige Verwendung von Daten: Wenn bekannt wird,
dass (personenbezogene) Daten ,systematisch und schwerwiegend unrechtmaRig verwendet wur-
den und den Betroffenen Schaden droht”, miissen diese Betroffenen unverziiglich informiert
werden. Das gilt allerdings nicht, wenn nur ein , geringfiigiger Schaden” zu erwarten ist oder , die
Information aller Betroffenen ... einen unverhdltnismaRigen Aufwand” erfordert.

Der Datenmissbrauch kann aufgrund der folgenden Ereignisse eintreten:
B Unbefugter Zugriff auf Daten, z.B. durch einen Aufentdter (Hacking-Angriff)
oder einen nicht berechtigten Mitarbeiter
B Diebstahl von IT-Komponenten und Datentrdgern (PCs, Notebooks, USB-Sticks,
Papierdokumente, Ausdrucke...)
B Verlust von IT-Komponenten und Datentrdgern (Notebooks, USB-Sticks,
Smartphones...)

Zu beachten ist, dass der Schaden nicht bereits eingetreten sein muss. Es geniigt die Moglichkeit,
dass zukiinftig daraus ein Schaden (in finanzieller Hinsicht, in Bezug auf das Ansehen oder hin-
sichtlich einer korperlichen Gefdhrdung des Betroffenen) entstehen konnte. Dieser muss aller-
dings auch schwerwiegend sein, ein voraussichtlich geringfiigiger Schaden fiihrt nicht zum Ent-
stehen einer Informationspflicht.

Die Information der Betroffenen kann grundsatzlich in jeder moglichen Form erfolgen. Abgesehen
von direkten Kommunikationsformen, z.B. durch Brief- oder E-Mail-Versand, ist auch die Verof-
fentlichung in Tageszeitungen denkbar. Zu bedenken sind dabei aber die Nachpriifbarkeit der
Benachrichtigung (die bei einem eingeschriebenen Brief gegeben ist, nicht aber bei einer E-Mail)
und die moglichen negativen Auswirkungen auf den Ruf des Unternehmens, die z.B. bei einer
breiten Verdffentlichung in der Zeitung eintreten konnten.

Aufgrund der unklaren Formulierungen der Data Breach Notification Duty ist fallweise abzuwd-
gen, ob und wie der Informationspflicht nachgekommen werden muss. Im Zweifelsfall sollte ein
fachkundiger Rechtsberater eingeschaltet werden.

/
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DAS VERBANDSVERANTWORTLICHKEITSGESETZ (VBVG)

Das erst Anfang 2006 in Kraft getretene Verbandsverantwortlichkeitsgesetz regelt die Verfolgung
juristischer Personen (auch Unternehmen) fiir Straftaten, die ihre Entscheidungstrdger oder
Mitarbeiter begangen haben. Es kommt zur Anwendung, wenn eine Straftat entweder zu Gunsten
des Verbandes begangen oder wenn sie durch die Unterlassung bestimmter Sorgfaltspflichten
ermoglicht oder wesentlich erleichtert wurde. Letzteres ist insbesondere der Fall, wenn Straftaten
von Mitarbeitern nicht durch technische, organisatorische oder personelle MaRnahmen verhin-
dert wurden. Als Strafen sind GeldbuRen vorgesehen, die je nach Ertragslage des Verbands und
der Schwere des Vergehens bis zu 1,8 Millionen Euro betragen konnen. Aus dem VbVG ergeben
sich auch verstarkte Anforderungen an die IT-SicherheitsmafRnahmen eines Unternehmens: Wenn
ein Mitarbeiter eine Straftat unter Verwendung der vom Unternehmen zur Verfiigung gestellten
IT-Systeme begeht und das Unternehmen die gebotene Sorgfalt zur Verhinderung dieser Tat auf3er
Acht gelassen hat, kann das Unternehmen selbst verfolgt werden. Dazu kann es u.U. ausreichen,
wenn ein Mitarbeiter seinen Internetzugang fiir den Bezug von Kinderpornographie verwendet
und vom Unternehmen keinerlei Vorkehrungen gegen diese Verwendung getroffen wurden. Zur
Abwehr einer strafrechtlichen Verfolgung muss das Unternehmen nachweisen, dass es seinen
Sorgfaltspflichten nachgekommen ist. Das ist insbesondere durch die Einfithrung einer straffen,
gut dokumentierten Unternehmensorganisation moglich. Fiir typische Unternehmensrisiken soll-
ten eigene Verantwortliche eingesetzt und ein Risikomanagement eingefiihrt werden. Fiir IT-Risi-
ken bedeutet das im Wesentlichen die Bestellung eines IT-Sicherheitsheauftragten und die Er-
stellung von IT-Sicherheitsrichtlinien bzw. einer IT-Sicherheitspolitik.

BESTIMMUNGEN ZU AUFBEWAHRUNGSFRISTEN (DSG, BAO)

Bei der Archivierung von Daten miissen verschiedene gesetzliche Vorschriften zu Aufbewahrungs-
fristen beachtet werden. Z.B. schreibt das DSG vor, dass Protokolle, die die Nachverfolgung von
Datenzugriffen ermoglichen, drei Jahre aufbewahrt werden miissen. Die Bundesabgabenordnung
verlangt, dass Biicher, Aufzeichnungen und Belege sieben Jahre aufbewahrt werden; dies gilt auch
fiir deren Aufbewahrung in elektronischer Form (Buchhaltungsdaten, elektronische Rechnungen,
gegebenenfalls auch E-Mails).

Die Verantwortung fiir die sichere Aufbewahrung und Wiedergabe dieser Daten liegt dabei beim
Unternehmen, d.h. eine derartige Langzeitarchivierung muss gut geplant werden: Uber den
Datentrdgerbestand sollte ein Bestandsverzeichnis gefiihrt werden; die archivierten Datentrdger
miissen regelmdRig gepriift werden; gilinstigerweise sollte eine Kopie vorliegen, falls das Original
unlesbar wird. Vor allem aber muss bei der Planung der Langzeitarchivierung darauf geachtet
werden, dass die Daten in einigen Jahren noch nutzbar sind.

Bei einem Wechsel oder einer neuen Version der Buchhaltungssoftware muss gepriift werden, ob
die alten Datenbestdnde verwendet werden konnen. Andernfalls miissen die Installationsmedien
der alten Software aufbewahrt oder besser noch eine betriebsfahige Installation des alten Pro-
gramms, eventuell auf einem dlteren Rechner, beibehalten werden.

BESTIMMUNGEN IM ARBEITSRECHT

Es ist empfehlenswert, die Nutzung der unternehmerischen IT-Infrastruktur durch Angestellte
ausdriicklich zu regeln. So konnen etwa Regeln und Beschrankungen der privaten und dienstlichen
Nutzung des Internet und der E-Mail-Infrastruktur sowie Regeln hinsichtlich der korrekten Nutzung
der betrieblichen IT und des angemessenen Umgangs mit Unternehmens- und Kundendaten verein-
bart werden. Diese MalRnahmen konnen je nach betrieblicher Voraussetzung einzelvertraglich oder
durch eine Betriebsvereinbarung realisiert werden.

Dariiber hinaus kann eine Klarstellung hinsichtlich der Durchfiihrung allfédlliger KontrollmaRnah-
men vorgenommen werden. Hier sind betriebliche Mitbestimmungsrechte zu beriicksichtigen, da
MaRnahmen, die die Menschenwiirde beriihren, jedenfalls der Zustimmung des Betriebsrats bediir-
fen. MalRnahmen, die die Menschenwiirde verletzen, sind generell untersagt. Bei der Formulierung
derartiger arbeitsrechtlicher Vereinbarungen ist eine umfassende Beratung im Einzelfall empfeh-
lenswert. Bei weiteren Fragen hilft Thnen gerne Ihre Landeskammer.

15
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KONTROLLFRAGEN

Sind Sie sich Ihrer Verantwortung als ordentlicher Unternehmer im Bereich der
IT-Sicherheit bewusst?

Gibt es in Threm Unternehmen einen IT-Sicherheitsbeauftragten und verfiigen Sie
iiber dokumentierte IT-Sicherheitsrichtlinien, die den Mitarbeitern kommuniziert,
und in regelmdRigen Abstanden tiberpriift werden?

Ist die Verantwortung fiir Datenschutz in Threm Unternehmen eindeutig festgelegt?
Wird diese mit der erforderlichen Sachkenntnis und Sorgfalt wahrgenommen?
Erfolgt ein angemessener Schutz kritischer Daten und eine Protokollierung der
Nutzung?

Kennen Sie die Aufbewahrungsfristen und Loschungsverpflichtungen fiir Thre Bran-
che und kennen Sie die entsprechenden Daten, die in Threm Unternehmen anfallen?
Konnen Sie die Aufbewahrungsfristen und Loschungsverpflichtungen erfiillen?

Sind Sie sich dariiber bewusst, dass Sie bei Verlust oder Verdacht auf Missbrauch
personenbezogener Daten die Betroffenen informieren miissen?

Haben Sie arbeitsrechtliche Vorschriften, wie etwa die allfdllige Einbeziehung eines
bestehenden Betriebsrats bei gewissen sicherheitsrelevanten personellen Maf3nah-
men beriicksichtigt?

3. Outsourcing und Cloud Computing

Im letzten Jahr beherrschte vor allem das Thema Cloud Computing die IT-Medienlandschaft, das als
Outsourcing-Technik vor allem Kostenersparnisse fiir Unternehmen im IT-Umfeld bringen soll. Vor
Auslagerung der Unternehmens-IT sollten allerdings zentrale Sicherheitsfragen gekldrt werden.

Bei Cloud Computing konnen Unternehmen und Privatnutzer IT-Ressourcen und Anwendungs-
dienste eines Service-Anbieters (Rechenkapazitdten, Netzwerke, Datenspeicher, Informationen,
On-Demand-Software wie Betriebssysteme, fertige Software-Losungen wie ERP, CRM und BI, aber
auch Mail- oder Kollaborationssoftware bis hin zu Entwicklungstools) rund um die Uhr verwen-
den und zahlen nur nach tatsdchlichem Verbrauch. Die IT-Ressourcen werden vom Service-An-
bieter ortsunabhdngig und virtualisiert betrieben und als Service bereitgestellt.

Bei einer Make-or-Buy-Entscheidung zugunsten von Cloud Computing sind neben den vielen
Vorteilen des Cloud Computing-Einsatzes, wie

B mogliche Kostenersparnis (sowohl hinsichtlich der Kapitalinvestitionen als auch bei
den laufenden Kosten durch variable Preisgestaltung),

B Entlastung der eigenen IT-Abteilung (die frei gewordenen Personalressourcen
konnen fiir die Wahrnehmung von Aufgaben verwendet werden, die aufgrund zu
geringer Personalkapazitdt bisher vernachldssigt wurden),

B Elastizitit und Skalierbarkeit (Dienstleistungen und IT-Ressourcen kdnnen
bedarfsgerecht angefordert werden),

B Geschwindigkeit (aufgrund der Cloud-Architektur sind hohe Verarbeitungs-
geschwindigkeiten mdglich),

B Verfiigbarkeit (in der Regel weisen Clouds eine hohere Verfiigbarkeit als ein eigenes
Rechenzentrum auf),

auch die Risiken zu beriicksichtigen, wie

B Anbieterabhdngigkeit - Schwierigkeiten beim Wechsel zu einem anderen Service-
Anbieter (Lock-in-Effekt),

B Verlust der Kontrolle iiber Daten und Prozesse sowie fehlende Transparenz,

B Leistungsstorungen (z.B. Einstellung der Leistung bei Zahlungsverzug des Cloud-
Nutzers),

B Lizenzfragen,

B schwierige Rechtsdurchsetzung gegeniiber ausldndischen Cloud-Anbietern (insb. in
Drittstaaten),

B und vor allem auch Risiken in den Bereichen Datenschutz und IT-Sicherheit.

/
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Unternehmen, die den Umstieg auf Cloud Computing-Technologien planen, miissen sich der Risi-
ken bewusst sein, die sich daraus ergeben, dass in der Cloud die Daten und IT-Ressourcen geogra-
phisch verteilt sind und der Cloud-Nutzer in der Regel keine Ahnung hat, wo sich seine Daten
befinden und die von ihm angeforderten Dienstleistungen erbracht werden. Das AusmaR der Ge-
fahrdungspotenziale ist dabei von dem in Anspruch genommenen Servicemodell abhédngig.

Das dsterreichische Datenschutzgesetz (DSG 2000) findet dann Anwendung, wenn personenbe-
zogene Daten, das sind Angaben iiber natiirliche, aber auch - im Gegensatz zu den meisten
anderen europdischen Datenschutzgesetzen - juristische Personen, deren Identitdt bestimmt
oder bestimmbar ist, verarbeitet werden (8 4 Z 1 DSG 2000).

Als besonders heikel ist die Verarbeitung der sogenannten sensiblen Daten in einer Cloud-
Umgebung anzusehen: Besonders schutzwiirdig sind nach § 4 Z 2 DSG 2000 Daten natiirlicher
Personen iiber ihre rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszuge-
horigkeit, religiose oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben. Diese
Daten unterliegen einem allgemeinen Verwendungsverbot, welches nur durch die in § 9 DSG 2000
taxativ aufgezdhlten Ausnahmen aufgehoben wird. Abgesehen von den in § 9 angefiihrten
Ausnahmen ist die Verarbeitung sensibler Daten auch in einer Cloud-Umgebung nur mit einer
ausdriicklichen Zustimmung des Betroffenen mdglich.

Es stellt sich daher grundsdtzlich die Frage, ob sensible Daten nach dem &sterreichischen Daten-
schutzgesetz {iberhaupt im Rahmen von Cloud Computing verwendet werden sollen. Insbeson-
dere die Ubertragung personenbezogener Daten in Staaten auRerhalb der Europaischen Gemein-
schaft (Drittstaaten) ist duRerst problematisch. Wenn nun im Rahmen von Cloud Computing
personenbezogene Daten im o.a. Sinne verarbeitet werden, was in der Regel der Fall sein wird,
besteht kein Zweifel daran, dass die Bestimmungen des DSG 2000 zu beachten sind.

Aber auch bei nicht personenbezogenen Daten, die einen hohen Grad an Vertraulichkeit und
Integritdt erfordern - wie z.B. Rezepturen und andere Geschéftsgeheimnisse, Forschungsdaten
w.A. - ,sollte sich der Cloud-Nutzer iiberlegen, ob diese Daten wirklich in einer Cloud-Umgebung
verwendet werden sollen.

Vor der Nutzung von Cloud-Technologien sollten Unternehmen daher eine Risikoanalyse durch-
fithren. Bei dieser Risikoanalyse sollte - abhdngig vom untersuchten Cloud-Dienst - eine Aus-
einandersetzung mit folgenden Fragen erfolgen:

B Welche Datenschutz- und Datensicherheitsstandards hat der Cloud-Anbieter umgesetzt?
B Wie ist die Cloud aufgebaut? Wo, d.h. auf welchen Systemen, in welchen
Rechenzentren, in welchen Landern werden die Daten gespeichert?
B Wie gewahrleistet der Cloud-Anbieter die Verschliisselung von Daten
(Netzwerk und Speicherung)?
B Wie gewdhrleistet der Cloud-Anbieter den Zugriffsschutz auf Daten?
B Welche Verfahren zur Information des Auftraggebers werden bei Datenverlust angewandt?
B Wie sehen die Notfallmallnahmen bei Service-Ausfall aus?

Eine sehr wichtige Rolle bei der Inanspruchnahme von Cloud Computing spielen die Service
Level-Vereinbarungen (SLA). Im Rahmen dieser werden Verfiigbarkeits- und Performanceverein-
barungen zwischen Cloud-Nutzer und Cloud-Provider vereinbart und in den Dienstleistervertrag
eingebunden. Im Zusammenhang mit der Unterschreitung oder sogar Nichterfiillung von SLA
sollten entsprechende Pénalevereinbarungen getroffen werden.

Es empfiehlt sich, SLA fiir folgende Leistungen des Outsourcing-Anbieters zu vereinbaren:
Verfiigharkeit

Performance

Reaktionszeit

Wiederherstellungszeit

Wartungszeiten

SicherheitsmafRnahmen

Die Verarbeitung von personenbezogenen Daten sowie von Daten, die einen hohen Grad an
Vertraulichkeit und Integritét erfordern, ist in einer Cloud nur zu verantworten, wenn der An-
bieter genau darlegt, wie seine ,Internet-Wolke” im Detail aufgebaut ist.

KONTROLLFRAGEN

B Sind Sie sich der Risiken bewusst, die bei der Auslagerung von IT-Services auftreten
konnen?

B Kennen Sie die datenschutzrechtlichen Vorgaben, die zu beachten sind, wenn Sie
Daten zu einem Dienstleister (insb. in Drittstaaten) auslagern?

B Haben Sie mit dem externen Dienstleister Service Level-Vereinbarungen abgeschlos-
sen? Wurden dabei auch Ihre spezifischen Sicherheitsanforderungen beriicksichtigt?

i
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4. Personelle Mafinahmen

IT-Sicherheit kann auch bei besten technischen MafSnahmen nur funktionieren, wenn die Mitarbei-
ter ausgeprdgtes Sicherheitsbewusstsein besitzen und in der Lage sind, die Vorgaben in der tdgli-
chen Praxis umzusetzen. Schulung und Sensibilisierung fiir Fragen der IT-Sicherheit sind daher
unbedingt notwendig.

REGELUNGEN FUR MITARBEITER

Bei der Einstellung von Mitarbeitern sind diese zur Einhaltung einschldgiger Gesetze, Vorschriften
und interner Regelungen zu verpflichten.

Es empfiehlt sich, Regelungen zu folgenden Bereichen zu treffen, die in Form einer Verpflich-
tungserkldrung von allen Mitarbeitern zu unterzeichnen sind:

B Einhaltung der PC-Benutzungsregeln
B Einhaltung der Regeln fiir die Benutzung von Internet und E-Mail
B Einhaltung der Verpflichtungserklarung auf das Datengeheimnis (§ 15 DSG)

Neue Mitarbeiter miissen unbedingt auf interne Regelungen, Gepflogenheiten und Verfahrens-
weisen im IT-Einsatz hingewiesen werden. Ohne entsprechende Einweisung kennen sie ihre
Ansprechpartner in Sicherheitsfragen nicht und wissen nicht, welche IT-Sicherheitsmaflnahmen
einzuhalten sind.

In die Stellenbeschreibungen der Mitarbeiter miissen alle sicherheitsrelevanten Aufgaben und
Verantwortlichkeiten explizit aufgenommen werden. Dies gilt besonders fiir Mitarbeiter mit
speziellen Sicherheitsaufgaben (Datenschutzbeauftragte, IT-Sicherheitsheauftragte, Applikations-
und Projektverantwortliche ...).

Bei der Einstellung von IT-Administratoren ist besondere Sorgfalt notig: Sie haben weitgehende
und umfassende Befugnisse, insbesondere sind sie in der Lage, auf alle Daten zuzugreifen, sie zu
verdndern und Berechtigungen so zu vergeben, dass erheblicher Misshrauch mdglich ist. Das hier-
fiir eingesetzte Personal muss sorgfaltig ausgewahlt werden und absolut vertrauenswiirdig sein.

VERFAHREN BEI PERSONELLEN VERANDERUNGEN

Bei personellen Verdnderungen, insbesondere beim Ausscheiden von Mitarbeitern aus dem Unter-
nehmen, sollten folgende grundlegende Punkte beachtet werden:

B Samtliche Unterlagen, ausgehdndigte Schliissel, ausgeliehene IT-Gerdte (z.B. tragbare
Rechner, Speichermedien, Dokumentationen) sind zuriickzufordern.

B SamtlicheZugangsberechtigungen und Zugriffsrechte miissen angepasst, entzogen
oder geloscht werden. Dies betrifft unter anderem auch Berechtigungen fiir eventuelle
Telearbeitszugange sowie Daten auf privaten Smartphones oder Notebooks.

B Wenn eine Zugangsberechtigung zu einem IT-System zwischen mehreren Personen ge-
teilt wurde (z.B. mittels eines gemeinsamen Passwortes), muss nach Ausscheiden einer
der Personen die Zugangsberechtigung sofort geandert werden. Wenn Administratoren
oder andere Schliisselpersonen ausscheiden, miissen auch alle anderen Passworter
gedndert werden, die ihnen bekannt waren.

B Nach Maglichkeit sollte eine Neuvergabe des bestehenden Benutzerkontos an einen
anderen Mitarbeiter vermieden bzw. ausgeschlossen werden.

REGELUNGEN FUR DEN EINSATZ VON FREMDPERSONAL

Betriebsfremde Personen wie z.B. Reinigungspersonal oder Mitarbeiter von IT-Dienstleistern kon-
nen leicht Zugang zu vertraulichen Unternehmensdaten erhalten und stellen unter Umstdnden
eine erhebliche Bedrohung dar.

Einige einfache Regeln sollten beachtet werden, um vertrauliche Informationen zu schiitzen:

B Externe Mitarbeiter, die iiber einen ldngeren Zeitraum in einem Unternehmen tdtig
sind und Zugang zu vertraulichen Unterlagen und Daten erhalten konnten, miissen
schriftlich (im Rahmen von Geheimhaltungsverpflichtungen) auf die Einhaltung der
geltenden einschldgigen Gesetze, Vorschriften und internen Regelungen verpflichtet
werden.

B Fiir Fremdpersonal, das nur kurzfristig oder einmalig zum Einsatz kommt, gelten die
gleichen Regeln wie fiir Besucher, d.h. dass etwa der Aufenthalt in sicherheitsrelevan-
ten Bereichen nur in Begleitung von Mitarbeitern des Unternehmens erlaubt ist.

B Ist es nicht moglich, betriebsfremde Personen stdndig zu begleiten oder zu beauf-
sichtigen, sollte zumindest der personliche Arbeitsbereich abgeschlossen werden
(Schreibtisch, Schrank; Abmeldung/Sperre am PC).
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SICHERHEITSSENSIBILISIERUNG UND -SCHULUNG

Um die IT-Sicherheit zu verbessern, sollten alle Mitarbeiter iiber angemessene Kenntnisse im Um-
gang mit IT-Systemen und den Gefahren und GegenmafSnahmen in threm eigenen Arbeitsgebiet
verfiigen. Es liegt in der Verantwortung der Geschdftsfiihrung, durch geeignete Schulungsmaf-
nahmen die nétigen Voraussetzungen zu schaffen. Dariiber hinaus sollte jeder Benutzer dazu
motiviert werden, sich auch in Eigeninitiative Kenntnisse anzueignen.

Die iiberwiegende Zahl von Schédden im IT-Bereich entsteht durch Nachladssigkeit oder Bequem-
lichkeit. Das Aufzeigen der Abhdngigkeit des Unternehmens von Informationen und vom
reibungslosen Funktionieren der IT-Systeme ist ein geeigneter Einstieg in die Sensibilisierung
der Benutzer fiir Sicherheitsanliegen.

Weitere mogliche Inhalte einer Benutzerschulung sind:

Der richtige Umgang mit Passwortern

Richtiges Verhalten beim Auftreten von Sicherheitsproblemen
Der Umgang mit personenbezogenen Daten

Wirkungsweise und Arten von Schadprogrammen

Erkennen eines Befalls mit Schadprogrammen
SofortmalRnahmen im Verdachtsfall und MaRnahmen zur Entfernung
von Schadprogrammen

Das richtige Verhalten im Internet

Das richtige Verhalten bei unzuldssigen Anfragen

Risiken bei der Verwendung mobiler IT-Gerdte und Datentrdger
Die Bedeutung der Datensicherung und ihrer Durchfiihrung

Als Behelf fiir Benutzerschulungen
und zum Selbststudium kann auch ///’
das bei der WKO erhiltliche
,IT-Sicherheitshandbuch fiir Mitarbeiter”
aus der it-safe-Reihe herangezogen
werden.

ABWEHR VON SOCIAL ENGINEERING-ANGRIFFEN

Als Social Engineering bezeichnet man das Manipulieren von Personen, um unbefugt Zugang zu
vertraulichen Informationen oder IT-Systemen zu erhalten.

Die Angriffe werden meistens iiber das Telefon, unter Umstdanden aber auch durch personliches
Auftreten des ,Social Engineers” gefiihrt: Der Angreifer gibt sich als Mitarbeiter, Kunde oder
IT-Techniker des Unternehmens aus und tiberzeugt einen Benutzer durch geschickte Tdauschung
von seiner Identitdt. Bei geeigneter Gelegenheit - oft erst nach mehrmaligen Telefonaten - er-
hdlt er Informationen, die der Firmenmitarbeiter einem Unbekannten nie zukommen lassen
wiirde; er kann sein Opfer auch zu unerlaubten Handlungen bewegen etc. Diese Angriffe erfolgen
auch vermehrt {iber soziale Netzwerke im Internet.

Social Engineering-Angriffe sind hdufig erfolgreich, weil sie menschliche Eigenschaften und Schwa-
chen gezielt ausniitzen: Hilfsbereitschaft und Hoflichkeit, Kundenfreundlichkeit, aber auch Auto-
ritatshorigkeit und Angst. Einige MaRnahmen konnen aber helfen, das Risiko zu verringern:

B Schulungen der Mitarbeiter iiber Social Engineering-Strategien und -Methoden
helfen, sie auf Angriffe dieser Art vorzubereiten.

B Alle Mitarbeiter miissen regelmédRig auf den Wert der von ihnen bearbeiteten
Daten hingewiesen werden, insbesondere auf den Schaden, den ein Angreifer damit
verursachen konnte.

B Schriftliche Festlegungen, welche Informationen vertraulich behandelt werden
miissen und welche auch an Unbekannte weitergegeben werden diirfen, konnen den
Benutzern zur Orientierung dienen und dem Unternehmen auch als Argumentations-
hilfe nach Sicherheitsvorfallen niitzlich werden.

B Auch Festlegungen zur Anfragenform sind sinnvoll: Das Anfordern einer Riickruf-
nummer oder einer schriftlichen Anfrage kann einen Social Engineer unter Umstdnden
bereits zuriickschrecken und gibt den Mitarbeitern Gelegenheit zu Nachfragen.
Auskiinfte zu sensiblen Daten sollten ohnehin nur bei personlichem Erscheinen
erteilt werden.

B Besonders neuen Mitarbeitern sollte empfohlen werden, Anfragen, bei denen sie
unsicher sind, ob eine Beantwortung zuldssig ist, an ihre Vorgesetzten oder andere
erfahrene Personen weiterzuleiten.

B Mitarbeiterkommunikation ist wichtig: Bei ,verddchtigen” Anfragen sollten auch
die anderen Mitarbeiter informiert werden, um zu verhindern, dass ein abgewiesener
Angreifer sein Gliick bei anderen, zugdnglicheren Kollegen versucht.
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CLEAR DESK/CLEAR SCREEN-POLICY

In ungesicherten Arbeitsumgebungen hilft eine Clear Desk-Policy beim Schutz vertraulicher
Dokumente und Daten vor unbefugten Zugriffen.

Jeder Mitarbeiter sollte bei Abwesenheit seine vertraulichen Unterlagen verschlieRen. Dies gilt
insbesondere fiir GroRraumbiiros, aber auch in anderen Fillen ist dafiir Sorge zu tragen, dass
keine unberechtigten Personen (Kunden, Besucher, Reinigungspersonal, unbefugte Mitarbeiter
etc.) Zugriff auf Schriftstiicke oder Datentrdger mit sensiblen Inhalten haben.

Ahnliches gilt auch fiir die Computer: Beim Verlassen des Arbeitsplatzes muss jeder Benutzer
sich am PC abmelden. Wenn nur eine kurze Unterbrechung der Arbeit erforderlich ist, kann der
Computer stattdessen gesperrt werden. Zusdtzlich sollte auch eine automatische Sperre bei
Nicht-Nutzung, z.B. durch einen passwortgeschiitzten Bildschirmschoner, vorgesehen werden.
Dabei sollte darauf geachtet werden, dass den Mitarbeitern ausreichende Mdglichkeiten zum
Versperren der sensiblen Arbeitsunterlagen zur Verfiigung stehen. Alle Benutzer miissen auRRer-
dem iiber die Tastenkombinationen (z.B. ,Windows-Taste + L”) zum schnellen Sperren des PCs
informiert werden. Falls moglich, sollten besonders in der ersten Zeit auch Kontrollen und wie-
derholte Aufforderungen erfolgen, um die Durchsetzung dieser Anweisungen zu sichern.

ENTSORGUNG VON DATENTRAGERN UND PAPIERDOKUMENTEN
Datentrdger und Dokumente mit vertraulichen Inhalten miissen auf sichere Art entsorgt werden.

In vielen Unternehmen stellt der Umgang mit Dokumenten ein Sicherheitsrisiko dar. Dokumente
mit vertraulichen oder personenbezogenen Inhalten werden mit dem Altpapier entsorgt ohne
vorher unlesbar gemacht zu werden. Ahnliches gilt fiir nicht mehr gebrauchte Datentriger wie
z.B. defekte Festplatten, Sicherungsbander oder USB-Sticks.

Angreifer konnen auf einfache Art an sensible Daten gelangen, indem sie Altpapiercontainer
durchsuchen und entsorgte Datentrdger wieder lesbar machen. Daher miissen entsprechende
SicherheitsmaRnahmen befolgt werden:

B Mitarbeiter miissen iiber das Entsorgungskonzept informiert und insbesondere
dariiber in Kenntnis gesetzt werden, welche Dokumente nicht iiber das Altpapier
entsorgt werden diirfen.

B Papierdokumente miissen mit einem handelsiiblichen Shredder oder iiber ein
Entsorgungsunternehmen vernichtet werden.

B Eine ausreichende Anzahl von Entsorgungsmoglichkeiten in erreichbarer Nahe der
Mitarbeiter und ein Ansprechpartner fiir Riickfragen im Zweifelsfall sollten vorgesehen
werden.

B Datentrdger miissen auf sichere Art vernichtet werden. Sicherungsbénder werden
geshreddert, Festplatten sollten physisch zerstort werden (durch Aufschrauben und
Zertriimmern der einzelnen Plattenscheiben).

B Bei Festplatten und Wechseldatentrdgern ist zudem der Einsatz von Loschprogrammen
ratsam, die ein sicheres Loschen der Daten gewdhrleisten.

B Die Vernichtung der Datentrdger kann auch durch ein entsprechendes Entsorgungs-
unternehmen erfolgen, wobei jedenfalls eine Bestdtigung der Vernichtung zu
verlangen ist.

TELEARBEIT

Unter Telearbeit versteht man Tdtigkeiten, die rdumlich entfernt vom Standort des Arbeitgebers
durchgefiihrt werden und deren Erledigung durch eine kommunikationstechnische Anbindung an
die IT-Infrastruktur des Arbeitgebers unterstiitzt wird.

Bestimmte Anforderungen sollten mdglichst noch vor der Einrichtung und Vergabe von Tele-
arbeitszugangen iiberlegt und definiert werden. Z.B. sollte ein Telearbeitsplatz immer in einem
eigenen, von der librigen Wohnung getrennten Zimmer eingerichtet werden, Versperrmoglich-
keiten fiir Datentrdger und Dokumente miissen zur Verfiigung stehen etc.

Fiir die verwendeten Computer sollten ebenfalls bestimmte Auflagen erteilt werden: Aktuelle
Virenschutzsoftware ist unbedingt notig, ebenso der Einsatz eines Zugriffsschutzes durch
Benutzeranmeldung und Passworteingabe. Soweit das durchsetzbar erscheint, kann eine Liste
von Software erstellt werden, die auf dem Telearbeit-PC aus Sicherheitsgriinden nicht betrieben
werden darf. Werden diese Auflagen nicht erfiillt, darf der Telearbeitszugang nicht vergeben oder
muss wieder entzogen werden.

Oft ist es giinstiger, den fiir die Telearbeit verwendeten PC vom Unternehmen bereitzustellen.
In diesem Fall sollte schriftlich festgelegt werden, dass der Rechner ausschlief3lich fiir die beruf-
liche Nutzung verwendet werden darf und dass andere Personen keinen Zugang erhalten diirfen.

/
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Auch die Festlegung der Softwareausstattung des Telearbeit-PCs und die Vereinbarung zusatzli-
cher Kontrollrechte des Arbeitgebers ist in solchen Féllen einfacher méglich.

Weitere Regelungen, z.B. zur Durchfithrung regelmaRiger Datensicherungen, zu SicherheitsmaRk-
nahmen bei sensiblen Daten oder zum Vorgehen bei Problemen, sollten zu einer schriftlichen
Richtlinie zusammengefasst werden, die allen Telearbeitern {ibergeben wird.

KONTROLLFRAGEN

B Haben alle Mitarbeiter PC-Benutzungsregeln, Regeln fiir die Benutzung von
Internet und E-Mail und eine Verpflichtungserklarung auf das Datengeheimnis un-
terzeichnet? Werden neue Mitarbeiter mit den Sicherheitsbestimmungen im Unter-
nehmen vertraut gemacht?

B Wurden Regeln hinsichtlich der Sicherung der Arbeitsumgebung (z.B. VerschlieRen
vertraulicher Unterlagen) und der Nutzung und Aufbewahrung mobiler IT-Gerdte
(z.B. VerschlieRen, Verschliisseln) festgelegt und den Mitarbeitern kommuniziert?

B Gibt es ausreichend dimensionierte Dokumentenshredder oder Sammelcontainer
von Entsorgungsunternehmen im Unternehmen? Sind sie fiir alle betroffenen Mitar-
beiter leicht erreichbar und werden sie zur Entsorgung aller sensiblen Dokumente
und Datentrdger genutzt?

B Ist ein dokumentiertes Verfahren beim Ausscheiden von Mitarbeitern hinsichtlich
sicherheitsrelevanter Malnahmen, wie etwa dem Loschen von Zugangsberechtigun-
gen und Zugriffsrechten vorgesehen?

B Werden Mitarbeiter iiber Social-Engineering Attacken und die Sensibilitdt der von
Thnen bearbeiteten Daten geschult? Gibt es eine schriftliche Festlegung der ver-
traulich zu behandelnden Datenarten und kennt jeder Mitarbeiter eine Ansprech-
person fiir Riickfragen im Zweifelsfall?

B Wurden Regeln iiber die Verpflichtungen von Fremdpersonal und den Umgang der
Mitarbeiter mit diesen Personen festgelegt und kommuniziert?

5. Computersicherheit und Virenschutz

Die folgenden Punkte behandeln wesentliche Mafinahmen der Computersicherheit. Sie sollten
unbedingt umgesetzt werden, um den grundlegenden Schutz der IT-Systeme zu gewdhrleisten.

AUSWAHL VON PASSWORTERN

Passworter haben grundlegende Bedeutung beim Schutz der IT-Systeme und Daten. Die richtige
Auswahl und der richtige Umgang mit Passwértern konnen iiber die Sicherheit vor unbefugten
Zugriffen und Manipulationen entscheiden.

Passworter miissen ausreichend komplex sein, um nicht erraten werden zu konnen. Andererseits
diirfen sie aber nicht so kompliziert sein, dass sie vergessen werden oder schriftlich
notiert werden miissen. Dieser Kompromiss ist letztlich vom jeweiligen Benutzer abhdngig,
einige Grundregeln sollten dabei aber unbedingt beachtet werden:

B Namen, Vornamen, Geburtsdaten, tel. Durchwahlen, KFZ-Kennzeichen etc. diirfen
nicht verwendet werden. Sie sind leicht ausfindig zu machen und werden bei
Versuchen, ein Passwort zu erraten, mit Sicherheit getestet.

B Passworter sollten nicht aus Begriffen bestehen, die in einem Wérterbuch (auch einer
anderen Sprache) aufzufinden sein konnten. Programme, die zum Ausfindigmachen
von Passwortern verwendet werden, niitzen Wortlisten mit mehreren tausend
Begriffen, um Passworter dieser Art innerhalb kiirzester Zeit zu entschliisseln.

Auch Eigennamen, geografische Begriffe etc. sollten mdglichst vermieden werden.

B Trivialpassworter (aaaaaa, qwertz, asdf, 123456, 08/15, 4711 ...) diirfen nicht verwen-
det werden. Abgesehen davon, dass auch solche Passworter in Wortlisten vorkommen
konnen, sind sie meistens schon beim Beobachten der Passworteingabe zu erkennen.

B Das Passwort muss ausreichend lang sein. Fiir normale Benutzer muss es mindestens
acht Zeichen lang sein, fiir Benutzerkonten mit besonderen Rechten (Administrator,
root, Dienstkonten etc.) sollte ein langeres Passwort gewahlt werden.

B Ein Passwort muss aus verschiedenen Arten von Zeichen zusammengesetzt sein.

Im Idealfall besteht es aus GroRbuchstaben, Kleinbuchstaben, Ziffern und/oder
Sonderzeichen (Satzzeichen, Wahrungssymbole etc.).

B Passworter - inshesondere das Passwort bei der Anmeldung am Computer - diirfen
nicht an andere Personen weitergegeben werden. Auch an Kollegen oder Vorgesetzte
diirfen Passworter nur in absoluten Notfillen mitgeteilt werden; anschlieRend sollten
sie sofort geandert werden.
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Passworter sollten in regelmédRigen Abstédnden gedndert werden (z.B. alle 90 Tage). Sie sollten
aber auch immer dann gedndert werden, wenn der Verdacht besteht, dass sie von einem Unbe-
fugten ausfindig gemacht wurden. Jeder Mitarbeiter sollte wissen, auf welche Weise er sein
Passwort dndern kann.

Nach Méglichkeit sollten fiir verschiedene Anmeldungen auch verschiedene Passworter ge-
braucht werden. Auf keinen Fall darf z.B. fiir die Anmeldung am PC und das E-Mail-Konto beim
Internet-Provider das gleiche Passwort verwendet werden. In einfachen Fillen kann es ausrei-
chen, kleine Variationen einzufiigen, z.B. zwei Buchstaben zu dndern.

Wenn viele unterschiedliche Passworter eingesetzt werden, konnen diese auch mit Hilfe eines
Passwort-Managers verwaltet werden. Derartige Programme verwenden ein Master-Passwort, um
gespeicherte Passworter zu schiitzen. Dieses Master-Passwort muss selbstverstandlich besonders
sorgsam ausgesucht werden und den oben angefithrten Kriterien entsprechen. Sofern Ihre
IT-Systeme durch einen externen Servicepartner gewartet werden, sollten alle eingesetzten
Administratorpassworter an einem sicheren Ort hinterlegt werden (verschlossenes Kuvert im
Firmensafe). Diese miissen selbstverstdndlich aktuell gehalten werden.

Eine Liste geeigneter Passwort-Manager finden Sie auf der Website www.it-safe.at.

RECHTESTRUKTUR AUF ARBEITSPLATZRECHNERN

Zum besseren Schutz gegen Malware und Rechnerausfille sollte darauf geachtet werden, dass
administrative Rechte auf PCs nur dann gentiitzt werden, wenn es tatsdchlich nétig ist.

Moderne Betriebssysteme sehen Benutzerkonten mit unterschiedlichen Berechtigungen vor:

B Konten mit Superuser- bzw. Administrator-Rechten dienen zur Administration des
Computers, zur Softwareinstallation, zum Andern grundlegender Einstellungen, zum
Anlegen neuer Benutzer etc.

B Konten mit einfachen Benutzerrechten werden fiir alltdgliche Tdtigkeiten, d.h. fiir
die eigentliche Arbeitstdtigkeit, verwendet.

Ein hdufiger Fehler besteht darin, an alle Mitarbeiter Konten mit Superuser-Rechten zu verge-
ben. Durch diese Konfiguration entstehen aber verschiedene Probleme:

B Das Einschleppen und die Ausbreitung von Schadsoftware wird stark erleichtert;

B die Wahrscheinlichkeit von Rechnerausfallen ist deutlich erhoht, da SchutzmaR-
nahmen gegen das versehentliche Loschen von Systemdaten wegfallen;

B die Benutzer haben volle Rechte zur unbefugten Installation von Software;

B verschiedenste Schutz- und KontrollmaRnahmen des Betriebssystems werden
wirkungslos oder konnen von den Benutzern umgangen werden.

Fiir die tdgliche Arbeit diirfen daher ausschlieRlich Konten mit einfachen Benutzerrechten
verwendet werden. Superuser-Rechte miissen einigen wenigen Administratoren vorbehalten
bleiben und diirfen auch von diesen nur dann geniitzt werden, wenn es fiir die betreffende Ta-
tigkeit unbedingt nétig ist. Auch fiir Administratoren miissen daher eigene, einfach berechtigte
Benutzerkonten eingerichtet werden.

GEFAHRENQUELLE WECHSELMEDIEN

Wechselmedien, wie z.B. Disketten, CD-ROMs, USB-Sticks oder externe Festplatten, ermdglichen den
raschen und einfachen Transfer von Daten und Programmen, bringen aber auch eine Reihe von
Risiken mit sich.

Derartige Risiken sind unter anderem:

B das Starten fremder Betriebssysteme, durch die Schutzmechanismen
umgangen werden konnen;

B die unbefugte Installation unerwiinschter Software oder Schadsoftware;

B das unberechtigte Kopieren von Unternehmensdaten auf Wechselmedien
(Datendiebstahl, Verlust der Vertraulichkeit).

In vielen Fillen ist eine vollige Sperre der Wechselmedien entweder technisch nicht moglich oder
aus betrieblichen Griinden nicht durchsetzbar. Hier sind zusdtzliche personelle (Dienstanweisun-
gen, Verbote) und organisatorische Malnahmen (Kontrollen) erforderlich.

/
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EINSATZ EINES VERSCHLUSSELUNGSPRODUKTES
FUR ARBEITSPLATZSYSTEME

Wenn auf einem Computer, der in einer ungeschiitzten Umgebung betrieben oder aufbewahrt wird,
besonders schutzwiirdige Daten gespeichert werden, muss der Einsatz einer Verschliisselungssoft-
ware iiberlegt werden.

Typischer Anwendungsfall fiir ein derartiges Verschliisselungsprodukt sind Notebooks, auf denen
wichtige Unternehmensdokumente gespeichert sind. Angesichts der hohen Diebstahls- und Ver-
lustgefahr bei derartigen Gerdten sollten diese Firmendaten immer verschliisselt werden, um
sicherzustellen, dass sie nur von ihrem rechtmaRigen Eigentiimer genutzt werden konnen. Auch
bei gew6hnlichen Arbeitsplatzrechnern kann Verschliisselung sinnvoll sein, z.B. wenn sensible
Personendaten oder Dokumente der Geschaftsfiithrung geschiitzt werden sollen. Dabei sind drei
Méglichkeiten zu unterscheiden:

B Transparente Verschliisselung: Dabei wird die gesamte Festplatte des Rechners ver-
schliisselt, alle Dateien sind geschiitzt. Der Benutzer bemerkt davon nichts, er muss
nur beim Rechnerstart ein Verschliisselungspasswort eingeben.

B Online-Verschliisselung: Auf der Festplatte wird ein virtuelles Dateisystem erstellt,
in dem Daten abgelegt werden konnen. Der Benutzer muss darauf achten, sensible
Daten nur in diesem Dateisystem abzuspeichern, das nur nach Eingabe des
Verschliisselungspassworts geoffnet werden kann.

B Offline-Verschliisselung: Einzelne Dateien werden verschliisselt auf dem Datentrdger
gespeichert. Der Benutzer muss bei jeder einzelnen Datei entscheiden, ob sie
verschliisselt werden muss und gegebenenfalls beim Aufruf jeder einzelnen Datei
ein Passwort eingeben.

Im Allgemeinen ist die transparente Verschliisselung die benutzerfreundlichste und am wenigsten
fehleranfillige Variante. Allerdings ist diese Losung meistens teurer und beansprucht die Rech-
nerleistung stdrker als die beiden anderen Verschliisselungsarten. Aktuelle Betriebssysteme bie-
ten ebenfalls Verschliisselungslosungen, die in ihrem Funktionsumfang reduziert sind, fiir iibliche
Einsatzfdlle aber oft ausreichen.

Um zu vermeiden, dass auf wichtige Daten nicht mehr zugegriffen werden kann, weil das
Passwort zu ihrer Entschliisselung verloren gegangen ist, sollte festgelegt werden, dass Ver-
schliisselungspassworter an sicherer Stelle hinterlegt werden. Das kann z.B. geschehen, indem
sie in verschlossenen Kuverts im Firmensafe deponiert werden, die nur in Notfdllen gedffnet
werden diirfen.

REGELMASSIGE SOFTWARE-AKTUALISIERUNGEN
Durch Software-Updates kénnen Schwachstellen beseitigt oder Funktionen erweitert werden.

Updates sind vor allem dann erforderlich, wenn Schwachstellen bekannt werden, die Auswirkun-
gen auf die Sicherheit der Systeme haben oder wenn Fehlfunktionen wiederholt auftauchen. Vor
dem Einspielen sollte die Zuverldssigkeit der neuen Komponenten und ihr Zusammenwirken mit
bestehenden Programmen gepriift werden. Im Idealfall geschieht das auf einem eigenen Test-
system, alternativ dazu kann das Update auch auf einem einzelnen Rechner getestet werden,
bevor es auf allen betroffenen Systemen eingespielt wird.

Aus sicherheitstechnischer Sicht besonders wichtig ist das regelméRige Einspielen von Updates
zu Betriebssystemkomponenten und Internet-Browsern, wie sie von deren Herstellern regel-
mdRig angeboten werden. Solche Aktualisierungen dienen fast immer der Behebung von
aktuellen Sicherheitsliicken. Werden sie nicht durchgefiihrt, ist kein Schutz gegen neuere
Bedrohungen gegeben.

Meistens werden dazu auch Mechanismen angeboten (,automatische Updates”), die fiir die
automatische Durchfiihrung sicherheitskritischer Updates sorgen und gleichzeitig sicherstellen,
dass dabei ausschliefRlich vertrauenswiirdige Quellen verwendet werden. Diese Einrichtungen
ermoglichen es, bei geringem Administrationsaufwand die IT-Systeme auf dem aktuellen Sicher-
heitsstand zu halten und sollten unbedingt genutzt werden.

NUTZUNGSVERBOT NICHT-BETRIEBLICHER SOFTWARE

Um sicherzustellen, dass keine unerwiinschten Programme installiert werden und das System nicht
liber den vorgesehenen Funktionsumfang hinaus unkontrolliert genutzt wird, muss das Einspielen
bzw. die Nutzung nicht-betrieblicher Software verboten und, soweit technisch moglich, verhindert
werden.

Im Allgemeinen sollte auch die Nutzung privater Software (Programme, Daten) und Hardware
(CD/DVD/Disketten, Wechselfestplatten, Notebooks, USB-Memory-Sticks etc.) untersagt
werden. Der Einsatz jeder Hard- und Software, die nicht fiir den eigentlichen Betriebszweck
benétigt wird, erhoht die Gefahr des , Einschleusens” von Schadprogrammen und verringert die
Stabilitédt der Systeme.
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Weitere Probleme konnen durch unlizenzierte Software entstehen, die von den Benutzern auf
den Rechnern installiert wurde. Derartige Lizenzrechtsverletzungen konnen unter Umstanden
auch zu finanziellen Belastungen fiir das Unternehmen fiihren.

Folgenden MafRnahmen sollten umgesetzt werden:

B Ein Nutzungsverbot nicht-betrieblicher Software sollte schriftlich fixiert und allen
Mitarbeitern mitgeteilt werden.

B Das unautorisierte Einspielen und/oder Nutzen von Software ist, soweit mdglich,
mit technischen Mitteln zu verhindern.

B InunregelmédRigen Abstdnden sollten die Rechner im Unternehmen auf unzuldssige
Software iiberpriift werden; wenn derartige Software gefunden wird, muss sie umge-
hend deinstalliert werden.

B Falls nétig, kann eine Liste von Programmen, deren Nutzung explizit untersagt
ist, erstellt und an die Mitarbeiter ausgegeben werden. Beispiele dafiir sind z.B. Skype,
Instant Messaging-Clients (ICQ), Filesharing-Software, Spiele oder Hacker-Tools.

MOBILE IT-GERATE (SMARTPHONES, TABLETS, MOBILTELEFONE)

Smartphones und Tablets sind heute weit verbreitet und werden auch beruflich stark genutzt. Fiir
den sicheren Einsatz im Unternehmen miissen aber typische Gefdhrdungen beachtet und Gegen-
mafinahmen umgesetzt werden.

Risiken, die beim Einsatz derartiger Gerdte unbedingt beachtet werden miissen, sind:

B Smartphones und Tablets gehen leicht verloren und sind ein beliebtes Ziel fiir
Diebstdhle. Dadurch konnen gespeicherte Firmendaten in falsche Hande geraten und
eventuell vorhandene Passworter zu einer Kompromittierung der Firmen-IT fiihren.

B Uber unzureichend abgesicherte Schnittstellen von Mobilgeriten (Bluetooth, WLAN,
USB) konnen unter Umstanden Daten ausgelesen oder Schadprogramme eingeschleppt
werden.

B Schadsoftware, die auf mobilen IT-Gerdten ausgefiihrt wird, kann Dateninhalte
auslesen oder Passworteingaben aufzeichnen und versenden. Auch der Versand von
Werbe-SMS an andere Teilnehmer oder die automatische Anwahl kostenpflichtiger
Telefonnummern ist moglich.

B Manipulierte Mobilgerdte konnen unter Umstdnden dazu geniitzt werden, vertrauliche
Gesprdche aufzuzeichnen und abzuhéren.

B Uber Internetaufrufe oder infizierte E-Mails eingeschleppte Schadsoftware kann in das
Firmennetzwerk gelangen, z.B. wenn sich Mobilgerdte iiber WLAN mit dem Firmennetz
verbinden.

B GPS-Empfanger und Daten des WLAN-Empfangers konnen dazu verwendet werden, um
Bewegungsprofile des Benutzers zu erstellen und automatisch zu versenden.

Da der GroRteil dieser Gerate urspriinglich fiir den privaten Einsatz gedacht war, ist die zentrale
Kontrolle von Sicherheitseinstellungen nur selten moglich. Die Sensibilisierung der Mitarbeiter
fiir den sicheren Umgang ist daher gerade bei mobilen IT-Gerdten besonders wichtig.

Folgende MafRnahmen sollten schriftlich festgelegt und umgesetzt werden:

B Mobile IT-Gerdte diirfen nicht unbeaufsichtigt (etwa im Hotel oder im Auto) liegen ge-
lassen oder anderen Personen iiberlassen werden. Abgesehen von der moglichen Dieb-
stahlgefahr besteht immer die Moglichkeit, dass darauf gespeicherte Daten eingesehen
oder Schadsoftware installiert werden kann.
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Mobilgerdte miissen ebenso wie PCs durch Passworter vor unbefugter Inbetriebnahme
geschiitzt werden. Das Aufheben der automatischen Sperre nach Nichtbenutzung muss
ebenfalls durch ein Passwort geschiitzt sein.

Auch auf mobilen IT-Gerdten sollten Virenschutzprogramme eingesetzt werden.

Der Zugriff auf Firmendaten (E-Mails oder Dateien) darf nur iiber verschliisselte Kandle
(z.B. SSL-Verbindungen) erfolgen.

Alle Schnittstellen, die nicht wirklich benotigt werden, sollten deaktiviert oder nur im
Bedarfsfall aktiviert werden. Auch ein GPS-Empfanger sollte deaktiviert bleiben, wenn
er nicht tatsdchlich bendtigt wird.

Auf vielen Gerdten konnen spezielle Apps eingesetzt werden, um samtliche Daten auf
dem Mobilgerdt zu l6schen, wenn es verloren oder gestohlen wird. Diese Funktion sollte
unbedingt geniitzt werden.

Der Verlust oder Diebstahl eines mobilen IT-Gerdts muss den zustdandigen Verantwortli-
chen sofort gemeldet werden, damit rechtzeitig die Fernloschung oder andere Sicher-
heitsmafRnahmen ausgel6st werden kénnen.

Im Idealfall sollten nur vorher gepriifte und als sicher eingestufte Apps installiert werden
diirfen. In jedem Fall sollten die Benutzer aber auf ihre Auswahl achten und nur vertrau-
enswiirdige Programme installieren.

Auf manchen Systemen kann bei der Installation von Apps vom Benutzer ausgewdhlt
werden, auf welche Datenbestédnde vom neuen Programm zugegriffen werden darf. Dabei
sollten nur Zugriffe erlaubt werden, die unkritische Daten oder Funktionen umfassen.
Das sogenannte ,Jailbreaking”, d.h. das Aushebeln der vom Hersteller vorgesehenen Si-
cherheitsmaRnahmen, darf auf beruflich verwendeten Mobilgerdten keinesfalls ausgefiihrt
werden. Es setzt die Gerdte besonderen, zusétzlichen Sicherheitsgefdhrdungen aus.
Wenn mobile IT-Gerdte weitergegeben oder entsorgt werden, miissen alle darauf gespei-
cherten Daten und Einstellungen geldscht werden. Dazu eignet sich am besten ein ,Factory
Reset”, d.h. das Zuriicksetzen des Gerats in den Auslieferungszustand. Danach sollte noch
manuell nachgepriift werden, ob noch Informationen auf den Speichern verblieben sind.

Virenschutz

Computer-Viren (in weiterer Folge einfach als Viren bezeichnet) gehéren zu den ,, Schadprogrammen ™
(,Malware”). Dies sind Programme, die verdeckte Funktionen enthalten und damit durch Loschen,
Uberschreiben oder sonstige Verdnderungen unkontrollierbare Schiiden an Programmen und Daten
bewirken konnen. Sie verursachen zusdtzliche Arbeit und Kosten und beeintrdchtigen die Sicherheit
von Daten oder Programmen.

Wahrend frither Viren meist durch den Austausch verseuchter Datentrdger verbreitet wurden,
ist heute zunehmend die Verbreitung iiber Internet bzw. E-Mail das Problem. Bei den meisten
iiber E-Mail verbreiteten ,Viren” handelt es sich eigentlich um Wiirmer, die - unabhdngig von
der eigentlichen Schadensfunktion - schon durch ihr massenhaftes Auftreten und ihre rasante
Verbreitung grofRes Aufsehen erregen und zu hohen Schéaden fiithren.

Das nachfolgende Kapitel beschaftigt sich vorwiegend mit dem Schutz gegen Viren und Wiirmer.
Die angefiihrten MafRnahmen sind grof3teils auch gegen andere Arten von Software mit Schadens-
funktion, wie z.B. Trojanische Pferde, anwendbar.

TECHNISCHE VIRENSCHUTZMASSNAHMEN

Zur Abwehr von Vireninfektionen miissen alle Computer des Unternehmens mit Antivirus-Software
ausgestattet werden. Zusdtzlich sollten auch andere Einstellungen gesetzt werden, um Gefahren
zu reduzieren, die aus noch unbekannter oder vom Virenschutz ,iibersehener” Schadsoftware
entstehen kénnen.

Der Betrieb von Antivirus-Programmen ist aus heutiger Sicht unerldsslich. Das gilt zumindest
fiir alle Client- und Serversysteme, die unter Microsoft-Betriebssystemen betrieben werden, ist
aber auch bei Linux- oder MacOS-Systemen anzuraten.

Bei der Auswahl der Virenschutzsoftware sind einige grundlegende Anforderungen zu beachten,
die aber von allen modernen Losungen erfiillt werden: Die Virensignaturdateien miissen laufend
automatisch aktualisiert werden, alle infizierbaren Dateien miissen beim Dateizugriff
(Zugriffs-, On-Access-Scan) gepriift werden, beim Auffinden von Viren muss der Benutzer ver-
stdndigt und die infizierte Datei entweder geldscht oder an eine sichere Stelle (Quarantdne)
verschoben werden. Zusdtzlich sollten noch automatisch gestartete Virensuchldufe iiber alle
Datentrdger des Computers eingestellt werden konnen, um regelmdRig eine genaue Priifung des
gesamten Datenbestandes durchzufiihren.
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Auch die beste Virenschutzsoftware erzielt nie eine hundertprozentige Trefferquote. Moderne
Virentypen setzen verschiedene Methoden der Tarnung ein, gelegentlich kommt es auch vor,
dass Viren sich schneller verbreiten, als die Hersteller der Antivirus-Software passende
Signaturupdates erarbeiten konnen. Einige MaRnahmen konnen helfen, das Risiko einer Infek-
tion weiter zu verringern:

B Die Anzeige der Dateiendungen (.doc, .exe, .scr...) sollte aktiviert werden, um
Schadprogramme, die als E-Mail-Attachment geschickt werden, leichter erkennen
zu konnen.

B Inbestimmten Anwendungsprogrammen (MS Word, Excel, Powerpoint) sollte der
Makro-Virenschutz aktiviert und auf entsprechende Warnmeldungen geachtet
werden.

B Inden Sicherheitseinstellungen von Internet-Browsern konnen aktive Inhalte
(ActiveX, Java, JavaScript) und Skript-Sprachen (z.B. Visual Basic Script) deaktiviert
werden.

B Das Ausfiihren von aktiven Inhalten in E-Mail-Programmen sollte durch
entsprechende Optionen unterbunden werden.

B In verschiedenen E-Mail-Programmen gibt es die Option, Anlagen mit bestimmten
Datei-Endungen nicht anzuzeigen. Sie sollte so gesetzt werden, dass ausfiithrbare
Programme und Skripte unterdriickt werden. Falls eine derartige Datei dennoch
erwiinscht ist, muss sie an einen technisch versierten Benutzer oder Administrator
weitergeleitet werden.

B E-Mail-Clients sollten so eingestellt werden, dass Attachments nicht automatisch
gedffnet werden. Als E-Mail-Editor diirfen keine Programme, die Makro-Sprachen
(z.B. MS Word) oder Scripts unterstiitzen, eingesetzt werden. Auch beim Empfang von
HTML-Mails ist Vorsicht geboten.

B Durch den Einsatz einer Personal Firewall, die Verbindungsversuche unbekannter
Programme zum Internet blockiert, kann Angriffen gezielt entgegengewirkt werden.
Eine zentrale Firewall kann durch derartige Software wirkungsvoll erganzt werden.

VERMEIDUNG BZW. ERKENNUNG VON VIREN DURCH DEN BENUTZER

Die Sensibilisierung der Endanwender fiir die Virenproblematik ist eine wichtige Komponente aller
Virenschutzmafinahmen. Daher sollte in Schulungen regelmdfSig auf die Gefahr von Viren, die
Maglichkeiten zu ihrer Erkennung und Vermeidung sowie die notwendigen Handlungsanweisungen
im Falle eines (vermuteten) Virenbefalls hingewiesen werden. Auch die laufende Information der
Benutzer iiber aktuelle Bedrohungen ist empfehlenswert.

Alle Benutzer sollten folgende Verhaltensregeln beachten:

B Auch bei E-Mails von vermeintlich bekannten bzw. vertrauenswiirdigen Absendern
muss gepriift werden, ob der Inhalt der Nachricht zum Absender passt und ob
das Mail bzw. das Attachment auch erwartet wurde. Englischsprachige Mails von
deutschsprachigen Partnern sind ein klares Alarmsignal, aber auch unerwartete
Inhalte oder der fehlende Bezug zu aktuellen Vorgangen sollten VorsichtsmaR-
nahmen ausldsen.

M Als Attachment gesendete Programme oder Skripts (d.h. Dateien mit den Endungen
.com, .exe, .bat, .vbs etc.) diirfen nur ausgefiihrt werden, wenn sie vom Empfanger
erwartet wurden und ihre RechtmaRigkeit klar feststeht. Besondere Vorsicht ist bei
doppelten, ,merkwiirdigen” Dateinamen-Endungen (,.jpg.vbs” oder ,gif.exe”)
geboten. Sie sollen dem Empfanger eine harmlose Datei vortduschen, sind aber
ausfithrbare Schadprogramme.

B Auch E-Mails im HTML-Format oder Office-Dokumente (.doc, .xls, .ppt etc.)
sowie Bildschirmschoner (.scr) konnen Schadfunktionen enthalten. Sie diirfen
ebenfalls nur dann gedffnet werden, wenn der Absender vertrauenswiirdig ist bzw.
die Datei erwartet wurde.

B Mehrere E-Mails mit gleichem Betreff sind verddchtig, insbesondere wenn sie von
verschiedenen Absendern stammen.

B Phishing-Mails, d.h. Mails, in denen zur Ubermittlung von personlichen Daten
oder Passwortern (z.B. PIN oder TAN) aufgefordert wird, diirfen auf keinen Fall
beantwortet werden. Auch darin angegebene Webseiten diirfen nicht gedffnet
werden. Bei Erhalt einer derartigen E-Mail sollten auch die anderen Mitarbeiter
darauf hingewiesen werden, dass es sich dabei um einen Betrugsversuch
handelt.
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B Bei besonderen ,Angeboten”, fiir die im E-Mail ein Internet-Link angeklickt werden
muss, ist besondere Vorsicht geboten: Beim Aufruf dieser URL wird mdglicherweise
Schadsoftware installiert oder eine gefélschte Phishing-Webseite aufgerufen. Im Fall
von HTML-Mails stimmt die Adresse, die im Mail als Link angezeigt wird, nicht
unbedingt mit der Seite iiberein, die tatsdchlich aufgerufen wird.

B Spam-Mails, Werbemails und andere unaufgefordert erhaltene Zusendungen sollte
man nie beantworten. Auch die Aufforderung an den Absender, weitere Zusendungen
zu unterlassen, ist sinnlos: Die Riickmeldung bestdtigt dem Versender die Giiltigkeit
der Mail-Adresse, erhoht also nur das Risiko, weitere Zusendungen zu erhalten. Das
Abbestellen von E-Mails ist nur bei seridsen Zustellern sinnvoll.

B Weitere Hinweise zur Erkennung von Viren oder Phishing-Versuchen finden Sie im
IT-Sicherheitshandbuch fiir Mitarbeiter der WKO.

NOTFALLMASSNAHMEN IM FALL VON VIRENINFEKTIONEN

Fiir Notfdlle, die in Folge einer Virusinfektion auftreten kénnen, sollten Vorkehrungen getroffen
werden, um die weitere Ausbreitung der Viren zu verhindern und moglichst rasch die Riickkehr zum
Normalbetrieb einleiten zu kénnen.

Wie bei allen Notfdllen sollte auch fiir den Fall einer massiven Vireninfektion rechtzeitig Vorsorge
getroffen werden. Bei entsprechender Planung konnen Stillstande und Produktionsausfalle verhindert
oder wenigstens eingeschrankt werden. Dabei sollten die folgenden Punkten behandelt werden:

B Den Benutzern sollte eine Ansprechperson bekannt sein, die sie in Notfdllen
erreichen konnen, um die weiteren MaRnahmen einzuleiten und zu koordinieren.

B Ein Programm an ExstmaBnahmen, die eine Weiterverbreitung von Viren
verhindern, muss ausgearbeitet werden. Mdgliche Inhalte sind z.B. das Herunter-
fahren des Mail-Servers und der betroffenen Clients oder das Trennen der
Internetverbindung. Zu beriicksichtigen ist dabei auch, wie vorgegangen
werden soll, wenn keine Administratoren oder technisch sachkundige
Mitarbeiter erreichbar sind.

B Es muss sichergestellt sein, dass bei Vorliegen eines neuen Virus die Updates der
Virenschutzprogramme moglichst rasch auf allen Rechnern eingespielt werden.
Entsprechende Maflnahmen miissen vorbereitet und getestet werden.

B Falls infizierte E-Mails an andere Unternehmen (Kunden, Partner) versandt wurden,
sollten diese Unternehmen dariiber rasch informiert werden, um die weitere Ausbrei-
tung der Schadsoftware auf diese Unternehmen zu verhindern.

Wiederherstellungsstrategien miissen erarbeitet werden, die festlegen, welche Rech-
ner in welcher Reihenfolge in betriebsbereiten Zustand zu bringen sind, damit in kiirze-

ster Zeit eine zumindest eingeschrankte Funktionsfahigkeit hergestellt werden kann.
Sollte der Virus Daten geldscht oder verandert haben, so muss versucht werden, die

Daten aus den Datensicherungen und die Programme aus den Sicherungskopien der

Programme zu rekonstruieren.

KONTROLLFRAGEN

Haben Sie ein schriftliches Nutzungskonzeptverbot fiir nicht-betriebliche
Software und ist in Threm Unternehmen durch ein angemessenes Berechtigungs-
system sichergestellt, dass die Installation von Programmen nur von fachkundigen
Administratoren vorgenommen werden kann?

Ist sichergestellt, dass in IThrem Unternehmen die Betriebssystemkomponenten,
Internetbrowser und andere Software auf allen Computern laufend und systema-
tisch aktualisiert werden?

Wurden Ihre Mitarbeiter iiber die fachgerechte Auswahl und den richtigen Umgang
mit Passwortern geschult?

Werden Daten auf Thren Firmennotebooks verschliisselt und werden die
Verschliisselungspassworter an zentraler, gesicherter Stelle hinterlegt?

Ist die Benutzung von Wechselmedien, wie z.B. USB-Sticks, in Threm Unternehmen
reguliert und wurden die Vorschriften den Mitarbeitern zur Kenntnis gebracht?
Wird die Einhaltung der Vorschriften regelmaRig kontrolliert?

Wurden Ihre Mitarbeiter {iber die Risiken von mobilen IT-Gerdten informiert und
wurden entsprechende Sicherheitsmafnahmen festgelegt?

Haben Sie auf allen Thren Computern Virenschutzprogramme installiert und werden
diese laufend (tdglich oder 6fter) aktualisiert?

Sind Sie sicher, dass die Sicherheitsoptionen aller Internetbrowser und aller
E-Mail-Clients in Threm Unternehmen korrekt eingestellt wurden?

Werden Ihre Mitarbeiter regelmdRig iiber die Gefahren von Viren und deren
Vermeidung geschult?

Haben Sie ein schriftliches Notfallkonzept, das bei akutem Virenbefall eine An-
sprechperson, ein Programm an Erstmafnahmen sowie Wiederherstellungsstrate-
gien unter Beriicksichtigung Thres Datensicherungskonzepts vorsieht? Sind alle
Mitarbeiter {iber Ansprechperson, ErstmafRnahmen und Verhaltensweisen bei einem
Virenbefall informiert?
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6. Netzwerksicherheit

Durch eine Netzwerkverbindung zum Internet entstehen neue Gefahren: Werden keine zusdtzlichen
SchutzmafSnahmen eingerichtet, ist die Verbindung in beiden Richtungen offen, d.h. es kann nicht
nur vom Firmenrechner auf das Internet, sondern auch von einem beliebigen Rechner im Internet
auf das Firmennetz und die Firmendaten zugegriffen werden.

Auch der Zugriff auf das WWW ist nicht immer unproblematisch: Aktive Inhalte auf Webseiten
gefihrden die Sicherheit der lokalen Rechner und dadurch auch die Vertraulichkeit der Firmendaten.
Weitere Gefahren gehen von Schadprogrammen (Viren, Wiirmer, Spyware, Adware etc.) aus.

FIREWALLS

IT-Systeme im Firmennetzwerk diirfen nur unter Verwendung ausreichender Sicherheitseinrichtungen
mit dem Internet verbunden werden. Solche Einrichtungen werden als , Firewalls” bezeichnet.

Eine Firewall kontrolliert die Netzwerkverbindungen zwischen Firmennetzwerk und Internet
und blockiert alle jene Verbindungen, die nicht explizit als ,erlaubt” deklariert wurden. Firewalls
sind in unterschiedlichsten Ausfithrungen und Preisklassen erhiltlich, die Palette reicht von
Breitband-Routern mit integrierter Paketfilter-Firewall bis zu hochleistungsfahigen Firewall-
Appliances mit verschiedenen Schutzzonen. Sie unterscheiden sich stark in ihrer Leistungs-
fahigkeit und Schutzwirkung:

B Gerdte mit Paketfilter-Firewall sind sehr einfache Firewalls, die nur eingeschrankten
Schutz bieten und geringe Flexibilitdt aufweisen. Sie sind hauptsdchlich fiir den
Schutz privater PCs gedacht und fiir den betrieblichen Einsatz eher ungeeignet.

B Multifunktions-Firewalls, oft auch Sicherheits-Appliances 0.d. genannt, bieten
zusdtzlich zur Firewall-Funktion noch weitere Dienste an. Typischerweise konnen
damit abgesicherte Zugdnge fiir Telearbeit und Fernadministration hergestellt werden.
Manche dieser Gerdte konnen auch den Netzwerkverkehr auf Viren absuchen oder
sogar Spam-Mails abwehren. Sie sind bei iiblichen Anforderungen fiir kleine und
mittlere BetriebsgréfRen gut geeignet.

B Komplexe Firewallsysteme kommen dagegen vor allem dann zum Einsatz, wenn
es notig ist, wichtige Unternehmensanwendungen - z.B. 6ffentlich zugangliche
Web- und Datenbankserver - abzusichern, wenn eine grofRe Anzahl von Benutzern auf
hochleistungsfahige Internetverbindungen zugreifen muss oder wenn durch eine dop-
pelte Auslegung der Firewall hochstmogliche Ausfallsicherheit erreicht werden soll.

Haufig bieten auch Internet-Provider unter dem Schlagwort ,Managed Security” Firewall-Dienste
an. Dabei stellt der Provider die Firewall zur Verfiigung und iibernimmt auch deren Einrichtung
und Wartung. Insbesondere bei geringer Benutzeranzahl oder wenn kein ausreichendes Fach-
wissen vorliegt sollte diese Variante in Betracht gezogen werden.

Weiters muss zwischen Firewalls im eigentlichen Sinn und Personal Firewalls unterschieden wer-
den. Bei ersteren handelt es sich um Hardware-Gerdte, die zwischen Internet und Firmennetz
installiert werden und das gesamte Netzwerk (mehrere Rechner) schiitzen. Eine Personal Firewall
ist dagegen ein Programm auf einem einzelnen Rechner, das den Datenverkehr dieses PCs kon-
trolliert und unerlaubte Verbindungen blockiert.

Jede Firewall muss richtig installiert und konfiguriert werden, um wirksam Schutz zu bieten. Sie
muss aullerdem laufend administriert werden. Folgende grundlegende Regeln miissen erfiillt sein:

B Jede Kommunikation zwischen Firmennetz und Internet muss ausnahmslos iiber
die Firewall gefiihrt werden. Die Firewall darf nicht durch Modem-, WLAN- oder Mobile
Internet-Verbindungen umgangen werden.

B Sicherheitsrelevante Updates der Firewall-Software miissen regelmalig eingespielt
werden, um zu verhindern, dass durch eine Schwachstelle der Firewall das gesamte
Firmennetzwerk gefdhrdet wird.

B Die Konfiguration und Administration der Firewall darf nur iiber eine sichere
Verbindung mdglich sein. Angreifern aus dem Internet darf es nicht moglich sein,
die Konfiguration der Firewall zu verandern oder auszulesen. Auch aus dem
Firmennetzwerk darf der Zugang nur befugten Personen mdglich sein.

B Die Konfiguration der Firewall muss in einer Dokumentation festgehalten werden, die
nach jeder Anderung aktualisiert wird. Bei Konfigurationsinderungen sollten Grund,
Zeitpunkt und der Name des durchfithrenden Mitarbeiters vermerkt werden.

B Eine richtig konfigurierte Firewall gestattet nur die unbedingt notwendigen und tat-
sdchlich gebrauchten Verbindungen, alle anderen Verbindungen werden blockiert.
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Die richtige Planung und Konfiguration einer Firewall ist komplex. Sie ist von héchster Wichtigkeit
fiir die Sicherheit des Firmennetzwerkes und der verwendeten Daten und sollte in jedem Fall durch
qualifiziertes Fachpersonal durchgefiihrt werden. Wenn im Unternehmen kein ausreichendes Fach-
wissen vorliegt, ist es am sichersten, die Grundkonfiguration durch einen spezialisierten externen
Dienstleister vornehmen zu lassen. Nachtrigliche Anderungen kénnen dann eventuell durch die
eigenen Mitarbeiter erfolgen, sobald diese sich das notige Fachwissen erarbeitet haben.

PERSONAL FIREWALLS

In Fdllen, in denen der Einsatz einer klassischen Firewall nicht méglich oder unangemessen er-
scheint, beispielsweise beim Betrieb eines einzelnen Rechners mit Internetanschluss, bieten Per-
sonal Firewalls grundlegenden Schutz gegen Fremdzugriffe. Bei korrekter Konfiguration konnen
sie aber auch in Firmennetzen, die durch eine Hardware-Firewall geschiitzt sind, eingesetzt werden,
um den Schutz vor unzuldssigen Verbindungen zu verbessern.

Typischerweise funktioniert eine Personal Firewall so, dass nur Programme mit dem Internet
kommunizieren diirfen, die dazu eigens autorisiert wurden. Oft ,erlernt” sie zuldssige Verbindun-
gen aufgrund von Benutzereingaben: Beim ersten Verbindungsversuch eines Programms
(z.B. des Internet-Browsers) mit dem Netzwerk wird der Benutzer gefragt, ob diese Verbindung
gestattet sein soll. Erlaubt dieser die Verbindung, wird sie in Zukunft ohne weitere Abfrage
zugelassen.
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Eine Personal Firewall kann den Schutz einzelner mit dem Internet verbundener PCs verbessern.
Es gibt allerdings auch einige Bedenken:

B Die Abfrage, welchen Programmen die Verbindung zum Internet gestattet werden soll,
kann die Anwender iiberfordern. Einigen Programmen (insbes. jenen, die selbsttatig
nach Produktaktualisierungen und Updates suchen, wie z.B Virenschutzprogramme) ist
diese Verbindung zu erlauben, bei anderen Programmen (Schadprogramme wie Trojaner
oder Spyware) ist der Verbindungsversuch als Alarmsignal zu werten. Diese Unterschei-
dung kann selbst gut ausgebildeten Administratoren manchmal schwer fallen.

B Schadprogramme, die den Computer befallen haben, konnen auch die Personal
Firewall manipulieren oder sogar ausschalten. In diesem Fall ist der vermeintlich
geschiitzte Rechner problemlos aus dem Internet angreifbar.

Personal Firewalls sind in verschiedenster Form erhdltlich: Manche erfordern keine oder nur wenig
Benutzereingriffe, andere konnen ohne ausgeprdgtes Fachwissen kaum bedient werden. Der
Schutz, den diese Programme bieten, ist ebenfalls sehr unterschiedlich.

Im Allgemeinen sollte eine Personal Firewall nur zum Schutz von Einzelplatzrechnern eingesetzt
werden. Wenn mehrere Rechner geschiitzt werden miissen, muss sie durch eine Hardware-Firewall
erganzt werden.

WIRELESS LAN (WLAN)

Drahtlose Netzwerke, sogenannte WLAN-Losungen ergdnzen zunehmend traditionelle LANs, bei
denen der Netzwerkanschluss iiber Kabelverbindungen realisiert wird. Zum einen bieten sie Flexi-
bilitat bei der Arbeitsplatzgestaltung, zum anderen sind fiir ithren Aufbau keine aufwdndigen
Verkabelungsarbeiten notwendig. Die steigende Zahl von mobilen Gerdten (Notebooks, PDA, etc.)
fordert die Verbreitung von WLAN zusdtzlich. Sicherheitstechnisch entstehen durch WLANs neue
Gefdhrdungen und es sind einige MafSnahmen zu beachten, um nicht durch ihre Einfiihrung die
Sicherheit des gesamten lokalen Netzwerkes zu gefdhrden.

Sicherheitsméangel in WLAN-Netzwerken waren in letzter Zeit hdufig die Ursache fiir erfolgreiche
Attacken. Zum Teil lag das an Konfigurationsméangeln, zum Teil aber auch an Schwachen in den
zugrundeliegenden Sicherheitstechnologien. Die Entwicklungen der letzten Zeit zielen u.a. auf
die Behebung dieser Schwachstellen mit-
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Die Bedrohung durch WLAN-Angriffe darf nicht unterschdtzt werden; manchenorts ist das , War-
Driving”, d.h. das Aufspiiren von Drahtlosnetzen, zu einer Art Sport geworden. Im Internet
existieren Listen von WLAN-Zugdngen, die nicht gesichert und fiir jedermann zugdnglich sind.
Die Nutzung eines solchen ungeschiitzten Netzes als kostenloser drahtloser Internetzugang ist
noch die harmloseste Art des Missbrauchs, das Ausspionieren von Firmendaten die weitaus be-
denklichere Variante. Es besteht auch die Gefahr, dass Eindringlinge illegale Aktivitdten iiber
das offene WLAN durchfiihren, fiir die dann der Betreiber verantwortlich gemacht wird. Ein
ungesichertes WLAN kann daher auch zu rechtlichen Problemen fiihren.

Vor der Planung und Installation einer WLAN-Losung bzw. zur besseren Absicherung bereits
bestehender Anlagen sollten daher unbedingt die neuesten Entwicklungen und Sicherheitshin-
weise recherchiert werden. An dieser Stelle sind nur Hinweise auf einige MaRnahmen mdglich,
die unbedingt beachtet werden sollten:

B Geeignete Positionierung und Ausrichtung der Zugriffspunkte und Antennen - au-
Rerhalb des Firmengeldndes sollte der WLAN-Empfang mdglichst verhindert werden;

B Verschliisselungsoptionen aktivieren; ausschlieRlich WPA bzw. WPA?2 diirfen

eingesetzt werden;

Wird ein Pre-Shared-Key eingesetzt (WPA-PSK), sollte dieser mdglichst lang

sein (mindestens 20 Zeichen) und aus einer Folge zufilliger Zeichen bestehen;

Andern der Standardeinstellungen (insbes. Passworter) am WLAN-Access-Point;

Aktivieren der MAC-Adressfilterung am WLAN-Access-Point;

Deaktivieren des DHCP-Servers am WLAN-Access-Point;

Verwendung von aktuellen, derzeit als sicher geltenden

EAP-Authentifizierungsmethoden.

FESTLEGUNG EINER INTERNET-SICHERHEITSSTRATEGIE

Eine WWW-Sicherheitsstrategie dient zur Kldrung grundlegender sicherheitsrelevanter Frage-
stellungen, die noch vor Freigabe der Internetnutzung gekldrt werden sollten.

Insbesondere folgende Fragen sollten behandelt werden:

Wer erhalt WWW-Zugang?

Welche Bedingungen sind bei der WWW-Nutzung zu beachten?
Wie werden die Benutzer geschult?

Wie wird technische Hilfestellung fiir die Benutzer gewdhrleistet?

Das richtige Verhalten der Benutzer hat wesentlichen Anteil bei der Abwehr der Gefahren, die aus
der Internet-Nutzung entstehen. Jeder Benutzer sollte daher bereits vor der Nutzung von Inter-
net-Diensten durch entsprechende Anweisungen verpflichtet werden, die einschldgigen Sicher-
heitsrichtlinien des Unternehmens einzuhalten. Empfehlenswert ist eine betriebsweite schriftliche
Richtlinie, die den Umgang der Mitarbeiter mit der Internet- und E-Mail-Nutzung festlegt.

GEFAHREN BEIM INTERNET-ZUGRIFF

Einige typische Bedrohungen miissen bei der Planung der Sicherheitsmafinahmen fiir den WWW-
Zugriff beriicksichtigt werden.

Beim Herunterladen von Dateien und/oder Programmen kann eine Vielzahl von Sicherheitsproble-
men auftreten. Die bekanntesten sind Viren, Makro-Viren, Wiirmer und trojanische Pferde (Troja-
ner). Die Benutzer sollten immer die Mdglichkeit in Betracht ziehen, dass heruntergeladene Da-
teien oder Programme Schadsoftware enthalten. Insbesondere das Installieren verschiedener
Zusatzprogramme (Bildschirmschoner, Spaf3programme ...) aus dem Internet sollte unterlassen
werden, da diese oft Schadprogramme (insbes. Spyware) enthalten.

Firmendaten werden vor allem durch Programmfunktionen gefdhrdet, die ohne weitere
Nachfrage auf dem lokalen Rechner ausgefithrt werden. So konnen in heruntergeladenen
Dokumenten oder Bildern Befehle enthalten sein, die automatisch beim Betrachten ausgefiihrt
werden und Schdden verursachen konnen (z.B. Makro-Viren in Word- oder Excel-Dokumenten).
Auf allen Rechnern mit Internetzugang miissen daher aktuelle Virenschutzprogramme installiert
sein, die diese Dateien bereits beim Download oder beim Zugriff priifen.

/
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Eine weitere Gefahr besteht in Phishing-Angriffen, bei denen ein Angreifer die Webseite einer
Bank oder eines Webshops imitiert, um damit Benutzer zur Herausgabe von Passwortern oder
geheimen Daten zu bewegen. Solche Angriffe werden iiblicherweise durch E-Mail-Aussendungen
eingeleitet; ihre Anzahl hat in den letzten Jahren stark zugenommen. In diesem
Zusammenhang ist besonders die Schulung der Benutzer wichtig: Als Grundregel muss dabei
gelten, dass kein seridses Unternehmen via E-Mail zur Eingabe von Passwortern, PINs oder TANs
auffordert; Aussendungen dieser Art miissen daher von den Mitarbeitern als Betrugsversuch
erkannt und gemeldet werden. Im Zweifelsfall sollte der Bankbetreuer kontaktiert werden.

In letzter Zeit gewinnen auch Soziale Netzwerkportale (Facebook, Xing, MySpace...) immer mehr
an Beliebtheit. Die Portale ermdglichen es ihren Benutzern, soziale Kontakte zu pflegen und In-
formationen geschdftlicher oder privater Art auszutauschen. Meist wird dafiir ein personliches
Profil mit mehr oder weniger detaillierten Auskiinften iiber die eigene Person, Vorlieben und Uber-
zeugungen erstellt. Mittlerweile nutzen auch viele Unternehmen und deren Mitarbeiter diese So-
zialen Netzwerke. Daher miissen auch die Risiken einer solchen Nutzung bedacht werden.

SICHERHEIT VON WEB-BROWSERN

Verschiedene Sicherheitsprobleme beim WWW-Zugriff entstehen durch Schwachstellen in den
eingesetzten Internet-Browsern.

Ubliche Ursachen dafiir sind:

B TFehlbedienungen und falsches Benutzerverhalten
B Unzureichende Konfiguration der benutzten Browser
B Sicherheitsliicken in den Browsern

Sicherheit bei WWW-Zugriffen ldsst sich nur dann erzielen, wenn jede dieser Problemquellen
behandelt wird: Richtiges Benutzerverhalten ist mit Sicherheit der wichtigste Punkt; auch
der bestgeschulte Benutzer ist aber iiberfordert, bei den heute moglichen Angriffen immer
richtig zu reagieren. Aktuelle Browser konnen durch KonfigurationsmaRlnahmen weitgehend
abgesichert werden, allerdings werden die Benutzer dann durch die umstdndliche Bedienung
iiberfordert und eine Reihe von Webseiten ldsst sich nur sehr eingeschrankt oder gar nicht nut-
zen. Auch die Auswahl eines ,sicheren” Browsers ist nicht mdglich, da alle derzeit existierenden
Programme gegen spezifische Angriffe anfillig sind und immer wieder neue erfolgreiche
Angriffsmethoden gefunden werden.

Eine Abwehrstrategie gegen Sicherheitsprobleme beim WWW-Zugriff sollte daher drei Elemente
enthalten:

B Mitarbeiter miissen geschult werden, um Fehlbedienungen zu vermeiden und
Gefahren erkennen zu konnen. Inshesondere miissen sie hinsichtlich moglicher
Gefdhrdungen aus dem Internet und einzuhaltender SicherheitsmaRnahmen sensibili-
siert werden; sie sollten beispielsweise richtig auf Sicherheitsabfragen reagieren
oder selbstandig gesicherte Verbindungen erkennen konnen (SSL-Verschliisselungen).
Regelungen und Bedienungshinweise zur sicheren Internet-Nutzung sollten schriftlich
fixiert werden.

B Die Browser miissen so konfiguriert werden, dass ohne weiteres Zutun der Benutzer
maximale Sicherheit erreicht werden kann. Dazu sollten die sicherheitsrelevanten
Einstellmoglichkeiten genutzt werden, die moderne Browser bieten: Im Internet
Explorer sind das insbesondere die Einstellungen des Zonenmodells, in Mozilla Firefox
die Einstellungen zu JavaScript sowie verschiedene Add-Ons (NoScript, Flashblock ...).
Alle aktuellen Browser beinhalten zudem Schutzvorkehrungen gegen Phishing-
Angriffe, die unbedingt eingesetzt werden sollten.
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B Internet-Browser sollten immer auf dem neuesten Stand gehalten werden; haufig
enthalten die Aktualisierungen MalRnahmen gegen neu gefundene Sicherheitsliicken.
Dazu muss u.a. auch {iberlegt werden, wie diese Updates im gesamten Unternehmen
durchgefiihrt werden konnen, ob dazu der Eingriff eines Administrators nétig ist etc.

SOZIALE NETZWERKE

In letzter Zeit gewinnen soziale Netzwerke (Facebook, Xing, MySpace...) immer mehr an Beliebtheit
und werden immer hdufiger genutzt.

Die Portale ermoglichen es ihren Benutzern, soziale Kontakte zu pflegen und Informationen ge-
schéftlicher oder privater Art auszutauschen. Meist wird dafiir ein personliches Profil mit mehr oder
weniger detaillierten Auskiinften iiber die eigene Person, Vorlieben und Uberzeugungen erstellt.
Mittlerweile nutzen auch viele Unternehmen und deren Mitarbeiter diese sozialen Netzwerke.

Die Nutzung von sozialen Netzwerken durch Unternehmen wird vor allem fiir Marketing-
Zwecke wie zum Beispiel

Steigerung des Bekanntheitsgrads des Unternehmens oder einer Firmenmarke
Verbesserung des Firmenimages

Steigerung der Besucherzahlen auf der Website des Unternehmens
Kundenakquise oder stérkere Kundenbindung

Verbesserung von Verkaufszahlen

Gewinnung neuer Mitarbeiter

Bessere Kommunikation und Interaktion mit Kunden
vorangetrieben.

Neben den Vorteilen einer solchen Nutzung durch ein Unternehmen miissen aber auch die
potenziellen Risiken bedacht werden:

B Datenabfliisse, bewusstes oder unbewusstes Preisgeben von geschaftlich
sensiblen Daten

B Erleichterung von Social Engineering Attacken durch Preisgabe geschaftlicher

Informationen

Einschleusen und Verbreitung von Schadsoftware iiber soziale Netzwerke

Kontrollverlust iiber die transportierten Inhalte

Offenlegung vertraulicher firmeninterner sowie privater Informationen

B Cyber-Mobbing von Mitarbeitern, Kunden etc., d.h. 6ffentliches BloRstellen und

Herabwiirdigen

B Produktivitdtsverlust aufgrund intensiver privater Nutzung durch Mitarbeiter
Die Entscheidung, ob soziale Medien im Rahmen der Unternehmenstatigkeit eingesetzt oder
sogar fiir private Zwecke erlaubt werden, sollte erst nach Abwdgen der Vor- und Nachteile im

Rahmen einer Risikoanalyse erfolgen:

B Ist der Einsatz sozialer Medien mit der Unternehmensstrategie und -kultur

vereinbar?

Der Einsatz von sozialen Medien fiihrt zu einem Kommunikationswandel

im Unternehmen. Unternehmen, die soziale Medien einsetzen, miissen eine offene
Kommunikationskultur pflegen und fordern, um erfolgreich zu sein. Dies kann mit
einem Verlust der Kontrolle {iber publizierte Inhalte einhergehen.

Konnen Sicherheitsrisiken, die durch Nutzung von sozialen Medien auftreten,
ausreichend minimiert werden?

Uber soziale Netzwerke konnen neue Sicherheitsbedrohungen durch spezifische
Schadsoftware oder Betrugsversuche entstehen. Social Engineering-Angriffe stellen
eine der am hdufigsten angewendeten und erfolgversprechendsten Methoden dar, um
an vertraulichen Informationen zu kommen. Vor dem Einsatz von sozialen Medien soll-
ten daher Nutzungsregeln und Richtlinien erarbeitet und den Mitarbeitern kommuni-
ziert werden. Empfohlen wird in diesem Zusammenhang die von der WKO entwickelten
"Social Media-Guidelines fiir KMU", abrufbar unter www.it-safe.at, die unverandert
iibernommen oder an die Unternehmenserfordernisse angepasst werden konnen.
Zudem muss dafiir gesorgt werden, dass die Unternehmensgerdte durch technische
MaRnahmen abgesichert werden, sodass keine Schadsoftware von infizierten Websei-
ten in das Unternehmensnetzwerk gelangen kann.

Kann der hohe Verwaltungs- und Betreuungsaufwand bewaltigt werden?

Soziale Netzwerke leben von der Interaktion mit Kunden, die standig neue Inhalte ge-
nerieren konnen. Dies birgt aber auch das Risiko, dass Unpassendes, Unsinniges, aber
auch Rechtswidriges auf der Unternehmensseite veréffentlicht und der Website-Betrei-
ber dafiir verantwortlich gemacht wird. Es ist daher ein laufender Betreuungsaufwand
der Website vorzusehen, der nicht unterschdtzt werden darf.
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KONTROLLFRAGEN

Haben Sie auf allen Computern Virenschutzprogramme und werden diese laufend
(taglich oder ofter) aktualisiert?

Haben Sie ein fachmannisch installiertes und laufend gewartetes Firewallsystem
im Einsatz, dessen Protokolle (Logfiles) regelmdRig iiberpriift und ausgewertet
werden?

Ist sichergestellt, dass in Threm Unternehmen die Betriebssystemkomponenten,
Web-Browser und andere Software auf allen Computern laufend und systematisch
aktualisiert werden?

Wurde das WLAN in Threm Unternehmen fachméannisch installiert und konfiguriert?
Erfolgt die Verschliisselung mittels WPA2? Sind sdmtliche WLAN-Passworter sicher?

Haben Sie eine schriftliche Internet-Sicherheitsstrategie, mit der Berechtigungen
und Bedingungen fiir den Internet-Zugang festgelegt werden? Wurden die Benutzer
entsprechend geschult und existiert eine klar definierte Ansprechperson bei
Problemen mit der Internet-Nutzung?

Haben Sie eine Social Media-Strategie in Threm Unternehmen eingefiihrt,
welche die Nutzung sozialer Netzwerke regelt?

7. Datensicherung und Notfallvorsorge

Datensicherung und Notfallswiederherstellungsmafinahmen helfen bei der Schadensbegrenzung nach
Systemausfillen, dem Verlust einzelner Dateien oder im schlimmsten Fall der Zerstorung der gesamten
IT-Infrastruktur. Verschiedene, miteinander verkniipfte MafSnahmen sind nétig, um sicherzustellen,
dass die IT-Systeme innerhalb eines definierten Zeitraums wieder funktionsfdhig sind.

Datensicherung

Voraussetzung fiir jede Notfallvorsorge sind die Planung und Durchfiihrung regelmdfiger Daten-
sicherungen. In vielen Fillen miissen auch die Mitarbeiter zur Einhaltung und Unterstiitzung der
DatensicherungsmafSnahmen verpflichtet werden.

Heute werden oft Technologien eingesetzt, die bestimmte typische Einsatzzwecke von Daten-
sicherungen abdecken: RAID-Laufwerke bieten Schutz vor dem mechanischen Ausfall einzel-ner
Festplatten, Snapshot-Technologien ermoglichen das Wiederherstellen versehentlich geloschter
Dateien. Der Nutzen von Datensicherungen geht aber weit iiber diese begrenzten Einsatzbereiche
hinaus: Sie exrmdglichen die Wiederherstellung bestimmter Datenstédnde zu Beweisfithrungszwek-
ken (Jahres-, Monatssicherungen) oder, um Daten wiederherzustellen, die von Schadsoftware
verfalscht oder zerstort wurden. Vor allem aber ermdglichen sie, die Daten nach schwerwiegen-
den Vorféllen, wie z.B. einem Brand im Serverraum oder dem Diebstahl von Rechnern, wieder-
herzustellen. Durch die geringe GroRe der Sicherungsmedien ist auch die Auslagerung an einen
sicheren Ort ohne groRen Aufwand maglich.

DATENSICHERUNGSKONZEPT UND -PLANUNG

Zundchst sollte in schriftlicher Form festgelegt werden, welche Daten von wem zu welchem
Zeitpunkt gesichert werden.

Folgende Punkte miissen dabei in jedem Fall behandelt werden:

B Feststellen des Umfangs und Klassifizierung der zu sichernden Daten
(Geschafts- und Produktionsdaten, Systemdateien, Datenbanken...)
Sicherungstechnologie und -medien (CD/DVD, USB-Sticks, Sicherungshander,
Wechselfestplatten...)
Zeitintervall und Zeitpunkt der Sicherungen (tdglich, wochentlich, an Werktagen...)
Anzahl der aufzubewahrenden Sicherungen aus der Vergangenheit
Zustandigkeiten fiir Durchfiihrung, Uberwachung und Dokumentation der Sicherungen
Aufbewahrung der Backup-Datentrdger
Uberpriifung der Datensicherungen, Wiederherstellungstests und -iibungen
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Vorrangig miissen Geschdfts- und Produktionsdaten (selbst erstellte Daten, z.B.: Dokumente,
Kundendatei, Buchhaltung etc.) gesichert werden. Wichtig sind auRerdem noch die Konfigurati-
onsdateien der eingesetzten Software. Ob es sinnvoll ist, auch Systemdateien zu sichern (bis hin
zur vollstdndigen Sicherung von Betriebssystem und installierter Software), hangt u.a. davon ab,
wie schnell die Computer nach einem Totalausfall wieder voll funktionsfahig sein miissen.

Grundsétzlich sind alle Arten von Wechseldatentragern als Sicherungsmedien geeignet. Im ein-
fachsten Fall kann es ausreichen, die Produktionsdaten wochentlich auf eine CD-ROM oder DVD zu
brennen. Auch externe USB-Festplatten, eventuell auch USB-Sticks, konnen verwendet werden.

Allerdings erfordert diese Methode hohen Arbeits- und Zeitaufwand und ldsst sich schlecht au-
tomatisieren. Ab einer bestimmten Datenmenge ist es daher sinnvoller, eine geeignete Siche-
rungssoftware und spezielle Wechsellaufwerke einzusetzen. Oft liegen dem Betriebssystem ein-
fache Versionen von Backup-Software bei, die dazu bereits ausreichen konnen. Im Handel er-
haltliche Sicherungssoftware ist dagegen meist einfacher zu bedienen und oft auch fiir Spezial-
falle (Sichern von Datenbanken oder einem Mailserver) besser geeignet.

Als Sicherungshardware konnen Bandlaufwerke eingesetzt werden, die in den verschiedensten
Ausfiihrungen und Speicherkapazitdten erhdltlich sind. Alternativ dazu lassen sich auch Wech-
selfestplatten verwenden. Voraussetzung fiir den Einsatz solcher Systeme ist die zentrale Spei-
cherung der Daten auf einem eigenen Server (Fileserver), auf dem die bené&tigte Hard- und
Software installiert werden kann. Diese Anordnung ist hinsichtlich der Datensicherheit ohnehin
empfehlenswert. Die Benutzer miissen aber unbedingt dazu angehalten werden, ihre Daten auf
dem Server und nicht auf den lokalen Festplatten ihrer Arbeitsplatzrechner zu speichern.

Fiir geringere Datenmengen ldsst sich auch die Mdglichkeit der Online-Datensicherung niitzen.
Dabei werden Daten {iber das Internet auf Server kommerzieller Anbieter iibertragen, von denen
sie im Notfall wieder abgerufen werden kdnnen. Der Vorteil dieser Methode ist, dass die Daten
auRer Haus gespeichert werden und dadurch eine raumliche Trennung der Sicherungen von den
Originaldaten gegeben ist. Fiir kleinere Datenmengen, eventuell auch, um nur die wichtigsten
Daten zu sichern, ist diese Methode gut geeignet. Bei einer Online-Sicherung ist aber grofes
Augenmerk auf die Seriositdt des Anbieters zu legen. Werden personenbezogene bzw. vertrauliche
Daten iiber Online-Datensicherung gesichert, miissen zusatzlich Sicherheitsmaflnahmen (Ver-
schliisselung der Datenverbindung und/oder Speicherung, restriktiver Zugriff ...) auf jeden Fall
beachtet werden. AulRerdem sollte bedacht werden, dass bei dieser Methode die Qualitdt der In-
ternetverbindung direkte Auswirkung auf die Wiederherstellung der Daten im Notfall hat.

Verschiedene Datensicherungsmethoden sind maoglich:

B Volldatensicherung:
Bei dieser Methode werden sdamtliche zur Sicherung vorgesehenen Dateien gesichert.
Volldatensicherungen sind einfach durchzufithren und auch die Wiederherstellung
der Daten funktioniert relativ einfach. Allerdings verbrauchen sie viel Speicherplatz
auf den Sicherungsdatentrdgern und dauern lange. Sie sind ideal fiir unbeaufsichtigte,
in der Nacht oder am Wochenende durchgefiihrte Sicherungslaufe.

B Inkrementelle Sicherung:
Bei inkrementellen Sicherungen werden nur die seit der letzten Sicherung gednderten
Dateien gesichert. Dabei werden deutlich weniger Daten gesichert, die Sicherungen
erfolgen also zeitsparender und verbrauchen weniger Platz. Der Nachteil besteht darin,
dass eine einzige fehlgeschlagene Sicherung ausreicht, um alle darauffolgenden
Sicherungen unbrauchbar zu machen. In regelmdRigen Abstdnden (z.B. wochentlich)
miissen daher zusatzlich Volldatensicherungen durchgefiihrt werden, auf denen die
inkrementellen Sicherungen aufbauen. Auch die Wiederherstellung der Daten ist
deutlich komplizierter: Der gesamte Sicherungssatz, d.h. die letzte Volldatensicherung
sowie alle darauffolgenden inkrementellen Sicherungen, miissen dazu verwendet
werden.

B Datentrdgerimages:
Datentrdgerimages sind keine Datensicherungsmethode im eigentlichen Sinn, sondern
werden vor allem eingesetzt, um ausgefallene Computer rasch wiederherzustellen.
Dazu wird von der Festplatte eines PCs ein ,Image”, d.h. ein Abbild, erstellt und auf
Datentrdger gespeichert. Im Bedarfsfall kann dieser PC dann anhand des Images in
wenigen Minuten wieder in den exakten Zustand zum Zeitpunkt der Imageerstellung
versetzt werden. Alle seitdem verdnderten Dateien gehen dabei allerdings verloren
oder miissen von einer konventionellen Datensicherung wiederhergestellt werden.

Um sicherzustellen, dass die Datensicherung fiir den Notfall ausreicht, muss unbedingt die Wie-
derherstellung der gesicherten Daten getestet werden. Besonders gilt dies fiir die Wiederherstel-
lung komplexer Server (Datenbank-, Mailserver, Domdnencontroller): Die Notfallwiederherstel-
lung solcher Server, vom neuen System bis zur produktionsreifen Maschine, muss mindestens
einmal durchgefiihrt und dokumentiert werden.

Ohne einen derartigen Test ist es sehr wahrscheinlich, dass im Ernstfall Probleme auftreten, die
eine erfolgreiche Wiederherstellung schlimmstenfalls vollig verhindern.

/
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GEEIGNETE AUFBEWAHRUNG DER BACKUP-DATENTRAGER

Bei der Aufbewahrung der Backup-Datentrdger ist aus zwei Griinden besondere Sorgfalt ange-
bracht: Die Entwendung eines Sicherungsmediums wiirde einem Angreifer den einfachen Zugriff
auf die wichtigsten Unternehmensdaten ermdglichen. Und im Katastrophenfall, etwa nach der
Zerstorung der IT-Systeme durch einen Brand, sind die Sicherungen die einzige Chance, den elek-
tronisch gespeicherten Datenbestand zu retten.

Folgende Anforderungen sollten erfiillt sein:

B Der Zugriff auf Backup-Datentrdger darf nur befugten Personen mdglich sein.

Sie sollten idealerweise in einem Safe, jedenfalls aber geschiitzt gelagert werden.
Auch die Sicherungslaufwerke sollten nur den zustédndigen Mitarbeitern zugéanglich
sein, um zu verhindern, dass Medien unbemerkt ausgetauscht werden kénnen.

B Die Backup-Datentrdger miissen von den gesicherten Rechnern raumlich getrennt
aufbewahrt werden, um zu vermeiden, dass bei einem Brand, Wasserschaden,
Einbruch etc. Computer und Datensicherungen gleichzeitig zerstort werden.

B InregelmédRigen Abstdnden - z.B. einmal wochentlich - sollte ein vollstdndiger
Sicherungssatz an einen anderen Ort (ein Nebenstandort des Unternehmens, ein
BankschlieRfach, evtl. auch der Wohnsitz eines zustdndigen Mitarbeiters)
ausgelagert werden.

B Im Notfall muss es moglich sein, auf die benétigten Sicherungsmedien ohne gréRere
Verzogerung zugreifen zu kénnen.

SCHRIFTLICHE AUFZEICHNUNGEN DER KONFIGURATIONSDATEN

Zusdtzlich zur eigentlichen Datensicherung sollten verschiedene Konfigurationsdaten ausgedruckt
und an sicherer Stelle aufbewahrt werden.

Selbst wenn samtliche Konfigurationseinstellungen in elektronischer Form gespeichert werden
konnen, ist es von Vorteil, in Notfdllen auf Ausdrucke der wichtigsten Einstellungen zuriick-
greifen zu konnen. Die Zugangsdaten zum Internet-Provider, einschlieRlich der Konfigurations-
details fiir den Netzwerkzugang und der Passworter (z.B. fiir evtl. Mail-Accounts), sollten unbe-
dingt gesondert zugreifbar sein. Auch fiir Konfigurationseinstellungen der Netzwerkrouter und

Pro Kontra Fazit
SICHERUNG AUF EXTERNE Kostengiinstig, einfache Versionsmanagement und | Giinstige Einsteigerlosung
FESTPLATTEN, WECHSELFEST- Bedienung, fiir anndhernd | rdumliche Trennung mit Abstrichen bei der
PLATTEN ODER USB-STICKS alle Datenarten moglich problematisch, hoher Sicherheit
Bedienungsaufwand,
teilweise storanfillig
BANDSICHERUNG Archivierung sehr einfach, | Einrichtungs- und Sehr gut fiir Volldaten-

rdumliche Trennung leicht
moglich, groRe Datenmen-
gen, gut automatisierbar

Bedienungsaufwand,
teilweise storanfillig

sicherungen und Daten-
archivierung geeignet

ONLINE-SICHERUNG Réumliche Trennung, Laufende Kosten, nur Vor allem fiir sehr
Sicherheit (bei seridsen fiir kleine Datenmengen wichtige Daten geeignet,
Anbietern) geeignet, abhdngig von kaum fiir Komplett-
der Qualitdt der Internet- | sicherungen
verbindung
IMAGESICHERUNG Sehr schnell, gut fiir Zusdtzliche Sicherung Sehr gut zur Wieder-

Sicherung kompletter Sy-
steme geeignet,
schnelle Wiederherstellung

veranderlicher Daten
notig, fiir regelmaRige
Datensicherungen kaum
geeignet, Beeintrachtigung
des laufenden Betriebs

herstellung vollstdndiger
Systeme und
Konfigurationen geeignet




Switches sind schriftliche Aufzeichnungen oder Bildschirmausdrucke bei der Wiederherstellung
wichtig.

Diese Aufzeichnungen miissen an sicherer Stelle, d.h. vor Zerstorung und unbefugten Zugriffen
geschiitzt, gelagert werden. Bei Anderungen an den Einstellungen oder Passwortern miissen sie
umgehend aktualisiert werden.

DATENSICHERUNG BEI MOBILEN IT-SYSTEMEN (NOTEBOOKS, PDAS ETC.)

Wenn Notebooks oder PDAs verwendet werden, um wichtige Daten ,unterwegs” zu erfassen oder
zu bearbeiten, muss dafiir gesorgt werden, dass auch die auf diesen Gerdten abgelegten Daten
gesichert werden.

Dazu bieten sich folgende Verfahren an:

B Datensicherung auf externen Datentrdgern
(externe Festplatten, USB-Sticks, DVD-ROMs etc.)
Die Datentrdger sollten getrennt von den zugehorigen Computern aufbewahrt werden,
um den gleichzeitigen Verlust, etwa bei einem Diebstahl, zu verhindern. Nach
Moglichkeit sollten die Daten darauf verschliisselt gespeichert werden, um Missbrauch
beim Verlust eines Sicherungsdatentrdgers zu verhindern.

B Datensicherung iiber Fernverbindung zum Firmennetzwerk
Dabei werden die Daten vom Standort des Mitarbeiters zu einem zentralen Firmenser-
ver iibertragen. Ausreichende Ubertragungsgeschwindigkeit sowie die verschliisselte
Ubertragung der Daten sind dafiir unbedingte Voraussetzungen. Diese Methode ist
daher nur dann einsetzbar, wenn iiber die Firewall des Unternehmens verschliisselte
Fernzugénge fiir Telearbeit u.d. mdglich sind.

B Datensicherung bei der Riickkehr ins Firmennetzwerk
Dieses Verfahren ist nur dann empfehlenswert, wenn der Mitarbeiter regelmdRig (z.B.
wochentlich) in das Unternehmen zuriickkehrt und der mdgliche Verlust der zwischen-

zeitlich gednderten Daten tragbar erscheint.

Die ersten beiden Verfahren bringen zusatzlichen Aufwand und zusatzliche Verantwortung fiir
die Benutzer mit sich. Durch den Einsatz geeigneter Software-Tools ist es mdglich, den nétigen
Arbeitsaufwand zu verringern. Mitarbeiter mit mobilen IT-Systemen miissen aber besonders auf
die Wichtigkeit regelmdRiger Datensicherungen und ihre Eigenverantwortung beim Schutz der
Daten hingewiesen werden.

Notfallvorsorge und -wiederherstellung

Vor allem in Betrieben, in denen ein grofSer Teil der Wertschopfung auf dem Funktionieren der IT-
Infrastruktur beruht, ist es wichtig, rechtzeitig Uberlegungen zum Abwenden und Bewiltigen von
Notfillen anzustellen. Notfdlle sind kostspielig; ihre Kosten entstehen nicht nur durch MafSnahmen
zu threr Behebung, sondern vor allem auch durch den Verlust an produktiver Arbeitszeit. Ein
Notfallkonzept hilft, diese Ausfallszeiten zu minimieren und moglichst rasch zum normalen
Produktionsbetrieb zuriickzukehren.

ERHEBUNG DER WICHTIGSTEN ANWENDUNGEN
Erster Schritt jeder Notfallvorsorge ist das Festlegen von Prioritdten fiir die einzelnen Anwendungen.

Fiir die Notfallvorsorge ist es unerlésslich, zuerst die Anwendungen mit den héchsten Verfiigbar-
keitsanforderungen ausfindig zu machen, d.h. jene, bei denen ein langerer Ausfall am wenigsten
akzeptabel ist. Im ndchsten Schritt miissen jene Teile der IT-Systeme (wie z.B. Server, Daten,
Datenleitungen), die fiir den Betrieb dieser Anwendungen notig sind, identifiziert werden. Die
Notfallplanung sollte sich vorwiegend auf diese zentralen Komponenten konzentrieren.

NOTFALLVORSORGE UND EINGESCHRANKTER ERSATZBETRIEB
Bei entsprechender Planung ist es oft moglich, mit relativ kleinem Aufwand Notfdlle drastisch zu
verkiirzen: Ein einziger Ersatzrechner, z.B. ein Firmennotebook, das auch fiir andere Zwecke ge-

niitzt werden kann, kann ausreichen, um den Ausfall einzelner PCs vollstandig zu tiberbriicken.

Ersatzrechner miissen nicht den gleichen technischen Leistungsstandards entsprechen wie die
Systeme, die sie ersetzen sollen.
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Daher konnen unter Umstanden auch alte Rechner, die bereits durch neue Systeme ersetzt wur-
den, oder auch weniger leistungsstarke und dadurch kostengiinstigere Neu-Systeme fiir solche
Aufgaben herangezogen werden. Auch fiir zentrale Netzwerkkomponenten konnen Altgerdte
zuriickbehalten werden.

Ist der Aufwand fiir die Notfallvorsorge im eigenen Unternehmen zu hoch, sollte eine Auslage-
rung an externe Dienstleister iiberlegt werden. So werden etwa fiir bestimmte Serversysteme
(z.B. Webshops) Standardldsungen angeboten, die eine hohe Ausfallssicherheit garantieren. Bei
der Auslagerung muss besonders auf die vertragliche Gestaltung geachtet werden. Fragen wie
Verfiigbarkeit, Wiederherstellungszeit, etc. miissen unbedingt in einem sogenannten ,Service
Level Agreement” definiert werden.

Haufige Ursache fiir Notfalle sind Hardwareprobleme, wie z.B. Defekte an Netzteilen oder Fest-
platten. Fiir zentrale, wichtige Systeme sollten daher Wartungsvertrdge abgeschlossen werden,
die den Ersatz defekter Komponenten innerhalb einer vereinbarten Zeitspanne sicherstellen. Oft
sind derartige Wartungsvertrage nur zum Zeitpunkt der Anschaffung der Komponenten giinstig
erhdltlich. Diese Gelegenheit sollte daher moglichst geniitzt werden.

NOTFALLWIEDERHERSTELLUNG

Fiir die Riickkehr zum Normalbetrieb ist es notwendig, die ausgefallenen Systemkomponenten
wiederherzustellen. Durch das Planen und Testen von Wiederherstellungsverfahren ldsst sich dieser
Prozess verkiirzen und kalkulierbar machen. Vor allem kann dadurch aber vermieden werden, dass
sich verschiedene Datenbestdnde erst beim Wiederherstellungsversuch als nicht mehr rekonstru-
ierbar herausstellen.

Verschiedene Methoden der Notfallwiederherstellung sind mdglich: Als erster Schritt werden zur
Wiederherstellung eines PCs {iblicherweise das Betriebssystem sowie die Sicherungssoftware
installiert; das kann manuell, skriptgesteuert oder mit Hilfe eines Datentrdger-Images erfolgen.
Danach werden die Daten aus der letzten Datensicherung eingespielt, um den Rechner auf ak-
tuellen Stand zu bringen.

Um Verzdgerungen zu vermeiden, muss dafiir gesorgt sein, dass alle bendtigten Installationsda-
teien im Notfall greifbar und funktionsfdhig sind. Eine gute Methode besteht darin, von den
Installationsdatentrdgern Kopien zu erstellen, die an gleicher Stelle wie die Sicherungsmedien
gelagert werden. Auch an dem Ort, an den die Datensicherungsmedien ausgelagert werden
(BankschlieRfach o.d.), sollten Kopien deponiert werden. Verschiedene Backup-Programme er-
moglichen auch eine vollstandig automatisierte Notfallwiederherstellung, inshesondere von

Serversystemen. Diese Methoden unterscheiden sich aber stark in Geschwindigkeit, Arbeitsauf-
wand und Zuverldssigkeit, sie miissen daher besonders griindlich getestet werden.

Haufig wird erst nach dem Test von Wiederherstellungsverfahren erkennbar, dass die bisher
gesicherten Daten nicht fiir die vollstandige Wiederherstellung ausreichen. Die Wiederherstel-
lung hat also oft auch Riickwirkungen auf die Einstellungen der Datensicherung. Um im Notfall
sicher und rasch reagieren zu konnen, miissen die Backup/Restore-Methoden unbedingt
detailliert und ausfiihrlich dokumentiert werden. Die ausfiihrliche Dokumentation des Wieder-
herstellungsverfahrens hilft u.a. in Féllen, in denen der Verantwortliche nicht greifbar ist. Sie
sollte ausreichend detailliert sein, um anderen technisch geschulten Personen die Durchfiihrung
des Verfahrens zu ermdglichen.

KONTROLLFRAGEN

B Haben Sie einen prizisen Uberblick iiber die Art Ihrer Daten, deren Speicherort
sowie die Art, Haufigkeit und den Ort ihrer Sicherung? Werden z.B. auch die Daten
Threr Office-Anwendung und Ihre E-Mails ausreichend gesichert?

B Haben Sie beriicksichtigt, wie schnell sich die zu sichernden Daten verandern?
Wissen Sie zum Beispiel fiir welche Daten eine regelmdRige Sicherung (z.B. einmal
pro Tag), und fiir welche eine bedarfsweise Sicherung ausreicht?

B Haben Sie eine sinnvolle Auslagerungsstrategie fiir die Sicherungsdatentrager,
um zu verhindern, dass bei einem Vorfall im Serverraum auch die Sicherungen
vernichtet werden?

B Haben Sie ein schriftliches Datensicherungskonzept, das festlegt, welche Daten
von wem zu welchem Zeitpunkt gesichert werden? Beriicksichtigt das Konzept auch
allfdllige mobile IT-Systeme? Sind Thre Mitarbeiter iiber dieses Konzept ausreichend
informiert?

B Haben Sie ein schriftliches Notfallkonzept, das festlegt, wer im Notfall informiert
werden muss, wie und innerhalb welcher Zeitrdume die Datenwiederherstellung
ablduft und wer welche Verantwortung tragt? Wird das Notfallkonzept inklusive der
Datenwiederherstellung in regelmédRigen Abstanden (mindestens einmal jéhrlich)
einem Test unterzogen?
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8. Bauliche und infrastrukturelle MaBnahmen

Die in diesem Abschnitt beschriebenen MafSnahmen dienen dem Schutz von IT-Systemen mittels
baulicher und infrastruktureller Vorkehrungen.

Baulich-organisatorische Malnahmen
SCHUTZENSWERTE GEBAUDETEILE

Besonders schiitzenswerte Ridume (Serverrdume, Datentrdgerarchive etc.) sollten nicht in expo-
nierten oder gefihrdeten Bereichen untergebracht sein.

Insbesondere ist zu beachten:

B Kellerrdume sind durch Wasser gefdhrdet;

B Riume im Erdgeschol? - zu 6ffentlichen Verkehrsflachen hin - sind durch Vandalismus
und hohere Gewalt (Verkehrsunfille in Gebdudendhe) gefdhrdet;

B Rdume im Erdgeschof mit schlecht einsehbaren Héfen sind durch Einbruch und
Sabotage gefdhrdet;

B Riume unterhalb von Flachddchern sind durch eindringendes Regenwasser gefdhrdet.

Im Allgemeinen sind schutzbediirftige Rdume im Zentrum eines Gebdudes besser untergebracht
als in dessen AulRenbereichen; das ist bei der Planung neuer Raume fiir sensible oder betriebs-
wichtige Komponenten zu beriicksichtigen. Wenn die zentrale Anlage solcher Schutzbereiche
aufgrund der bestehenden Bausubstanz oder Leitungsfiihrung nicht méglich sein sollte, miissen
zusdtzliche Schutzmalnahmen zur Abwehr der oben angefiihrten Gefdhrdungen eingerichtet
werden (Wassermelder, Alarmanlagen, Fenstergitter etc.).

ZUTRITTSKONTROLLE

Die Uberwachung des Zutritts zum Gebdude bzw. zu sensiblen Bereichen zdhlt zu den wichtigsten
SchutzmafSnahmen. Ein Zutrittskontrollsystem vereinigt verschiedene bauliche, organisatorische
und personelle Vorkehrungen.

In einem Zutrittskontrollkonzept sollten u.a. folgende Inhalte festgehalten werden:

B Welche Bereiche sind besonders schiitzenswert (Serverrdume, Archive, Riume
fiir Kommunikationseinrichtungen oder Haustechnik etc.)?
Die einzelnen Bereiche kdnnen unterschiedliche Sicherheitsstufen aufweisen.

B Welche internen und externen Personengruppen haben Zutritt zu welchen
Bereichen?

B Welche Daten miissen bei Betreten und Verlassen eines geschiitzten Bereichs
protokolliert werden?

Aus diesen Festlegungen lassen sich Anforderungen fiir Zutrittskontrollmalnahmen ableiten,
die z.B. bei der Auswahl einer SchlieRlosung, der Schliisselvergabe, der Planung von Alarm-
anlagen oder der Fiihrung von Zutrittsloghiichern beachtet werden miissen.

SCHLUSSELVERWALTUNG

Alle Mafinahmen und Informationen, die in Zusammenhang mit der Schliisselvergabe stehen,
sollten in einem SchliefSplan dokumentiert werden.

Die Herstellung, Aufbewahrung, Verwaltung und Ausgabe von Schliisseln muss zentral geregelt
werden. Reserveschliissel sind vorzuhalten und gesichert aufzubewahren. Schliissel diirfen nur
an berechtigte Personen ausgegeben werden; es ist also ein ausgearbeitetes Zutrittskontrollkon-
zept notig.




Uber die Aus- und Riickgabe aller Schliissel miissen schriftliche Aufzeichnungen gefiihrt werden.
Anhand dieser Listen sollte es jederzeit moglich sein, nachzuvollziehen, wer zu welchem Zeit-
punkt Zutritt zu welchen Unternehmensbereichen hatte. Aus diesem Grund sollte es auch den
Mitarbeitern verboten sein, ihre Schliissel anderen zu iiberlassen; jede Schliisselausgabe muss
iiber die zentrale Ausgabestelle erfolgen.

Fiir den Verlust von Schliisseln sollte ebenfalls vorgesorgt werden: Jedem Mitarbeiter muss
bekannt sein, wer in diesem Fall zu verstdndigen ist. Eine Reihe von Mallnahmen - vom Ersatz
des Schliissels bis zum Austausch des Schlosses oder ganzer SchlieRgruppen - sollte von den
zustandigen Verantwortlichen durchgeplant werden.

Das Gleiche gilt sinngemdR auch fiir alle anderen Zutrittskontrollmedien wie Magnetstreifen oder
Chipkarten bzw. so genannte Multifunktionschipkarten.

EMPFANG

Die Einrichtung eines Empfangsdienstes (Portier, Front-Sekretariat etc.) hat weit reichende positive
Auswirkungen gegen eine ganze Reihe von Gefdhrdungen.

Voraussetzung ist allerdings, dass bei der Umsetzung des Empfangsdienstes einige Grundprinzi-
pien beachtet werden, die auch fiir vermeintlich vertrauenswiirdige Personen (z.B. ehemalige
Mitarbeiter) gelten miissen.

B Die Mitarbeiter am Empfang beobachten und kontrollieren den Eingang zum
Gebdude/Biiro bzw. zum sicherheitsrelevanten Bereichen.

B Unbekannte Personen miissen sich beim Empfang anmelden und ausweisen.

B Die Empfangsmitarbeiter halten vor Einlass eines Besuchers beim Besuchten
Riickfrage.

B Der Besucher wird zum Besuchten begleitet oder am Eingang abgeholt.

GEEIGNETE AUFSTELLUNG UND AUFBEWAHRUNG VON SERVERN UND
ANDEREN BESONDERS SCHUTZENSWERTEN IT-KOMPONENTEN

Aufgrund ihrer zentralen Funktion fiir das Unternehmen miissen Server besonders geschiitzt wer-
den. Ahnliches gilt auch fiir zentrale Netzwerk- und Telekommunikationskomponenten (Router,
Switches, Firewalls, Telefonanlage).

Um den Schutz solcher besonders betriebswichtigen IT-Komponenten sicherzustellen, ist es
zwingend erforderlich, diese in einer gesicherten Umgebung aufzustellen. Diese kann realisiert
werden als:

B Serverraum: Raum zur Unterbringung von Servern, serverspezifischen Unterlagen,
Datentrdgern in kleinem Umfang sowie weiterer Hardware (etwa Drucker oder Netz-
werkkomponenten). Im Serverraum ist im Allgemeinen kein standig besetzter Arbeits-
platz eingerichtet, er wird nur sporadisch und zu kurzfristigen Arbeiten betreten. Ein
Serverraum muss Schutz vor unbefugtem Betreten bieten, spezielle Vorrichtungen wie
z.B. Brandschutztiiren konnen dariiber hinaus im Fall eines Brandes die Sicherheit der
Gerate und Daten erhohen.

B Serverschrank: Versperrbare Serverschranke (Racks) dienen zur Unterbringung von
IT-Gerdten und schiitzen sie gegen unbefugten Zugriff. Der Schutz vor Schdden durch
Feuer und Rauchgasen ist bei den meisten Serverschranken dagegen nicht gegeben.

Generell ist zu beachten:

B Der Zugang zu Servern und anderen schiitzenswerten Komponenten darf ausschlieR3-
lich wenigen, befugten Personen moglich sein.

B Eine Vertretungsregelung muss sicherstellen, dass der Zugriff auch im Vertretungs-
fall geregelt mdglich ist und nicht autorisierte Zugriffe auch in Ausnahmesituationen
nicht vorkommen konnen.

B Fiir die sichere Verwahrung der Zugangsschliissel muss gesorgt sein. AuRerdem muss
darauf geachtet werden, dass die entsprechenden Raume bzw. Schranke tatsdchlich
immer versperrt werden.
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Brandschutz

Brandschutz stellt die Gesamtheit aller MafSnahmen dar, die die Entstehung und Ausbreitung von
Brdnden verhindern und die Bekdmpfung von Bréinden gewdhrleisten.

Bei systemkritischen Rdumen (Serverrdume, Verteilerrdume) ist der Einsatz von Brandschutztii-
ren zur Bildung eines eigenen Brandabschnitts sowie von Sicherheitstiiren, die einen hoheren
Schutz gegen Einbruch bieten, vorzusehen.

Brandmeldeanlagen ermdglichen die Uberwachung bestimmter, besonders gefihrdeter Bereiche
oder des gesamten Gebdudes. Brandmelder dienen zur Fritherkennung von Brandgefahren und
werden in automatische und nichtautomatische Melder unterschieden, welche an einer Brand-
meldeanlage hdangen oder als Einzelmelder fungieren.

In Rdumen mit Computern oder Datentrdgern, in denen Brande oder Verschmutzungen hohe
Schdden verursachen konnen, sollte ein Rauchverbot erlassen werden. Dieses Rauchverbot dient
gleichermaRRen dem vorbeugenden Brandschutz wie der Betriebssicherheit. Die Einhaltung des
Rauchverbotes ist zu kontrollieren.

Papier und andere leicht brennbare Materialien miissen unbedingt auRerhalb der systemkritischen
Réume (Serverraum, Verteilerraum) gelagert werden, um die Brandlast moglichst gering zu halten.

HANDFEUERLOSCHER B
(MITTEL DER ERSTEN UND ERWEITERTEN LOSCHHILFE)

Die meisten Brinde entstehen aus kleinen, anfangs noch gut beherrschbaren Brandherden.
Besonders in Biiros findet das Feuer reichlich Nahrung und kann sich sehr schnell ausbreiten.
Der Sofortbekdmpfung von Brdnden kommt also sehr hoher Stellenwert zu.

Eine Sofortbekdmpfung ist nur mdglich, wenn entsprechende Handfeuerldscher in ausreichender
Zahl und GroRe im Gebdude - moglichst in rdumlicher Nahe zu besonders schiitzenswerten Berei-
chen und Rdumen - zur Verfiigung stehen.

Dabei ist zu beachten:
B Die Feuerloscher miissen regelmaRig gepriift und gewartet werden.

B Die Feuerldscher miissen so angebracht werden, dass sie im Brandfall leicht
erreichbar sind.

B Zur Brandbekdmpfung bei IT-Gerdten diirfen ausschlieflich CO,-Loscher eingesetzt
werden; dabei muss auf die Gefahr der Sauerstoffverdrangung geachtet werden.

B Die Beschdftigten miissen iiber die Standorte der ndchsten Feuerldscher informiert
und in deren Handhabung unterwiesen sein.

Im Brandfall geht von der damit verbundenen Rauchentwicklung sowohl fiir Mensch als auch fiir
IT-Gerdte eine erhebliche Gefahr aus. Ein umfassender Rauchschutz, z.B. durch rauchdichte
Brandschutztiiren, ist daher ebenfalls vorzusehen.

Stromversorgung und Klimatechnik
ANGEPASSTE AUFTEILUNG DER STROMKREISE

Eine unterdimensionierte Stromversorgung kann zu Computer-Abstiirzen fiihren, die Datenverlust
verursachen konnen.

Die Dimensionierung, fiir die eine Elektroinstallation ausgelegt wurde, stimmt erfahrungsgemal}
nach einiger Zeit nicht mehr mit den tatsachlichen Gegebenheiten iiberein. Vor der Anschaffung
neuer IT-Komponenten sollte daher die Elektroinstallation gepriift und gegebenenfalls ange-
passt werden. Dabei miissen auch eventuell erforderliche Anderungen der Klimatisierung be-
riicksichtigt werden.

LOKALE UNTERBRECHUNGSFREIE STROMVERSORGUNG (USV)

Die Uberbriickung von Stromausfillen durch eine USV sowie das geordnete Herunterfahren der
angeschlossenen Gerdte beugt Datenverlusten vor, die in Folge von plotzlichem , Ausschalten”
(Stromverlust) entstehen konnen.

USV-Anlagen konnen neben der Uberbriickung von Totalausfillen der Stromversorgung und
Unterspannungen auch dazu dienen, Uberspannungen (z.B. durch Blitzschlag) zu glatten. Zu-
mindest alle betriebswichtigen Server sowie die Sicherheits- und Alarmsysteme sollten an einer
USV betrieben werden.

Empfehlenswert ist auch der Anschluss eines Monitors fiir die betreffenden Server, um wahrend
eines Stromausfalls noch manuell eingreifen zu konnen.
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Bei der Dimensionierung einer USV sollte man von einer Uberbriickungszeit von mindestens 10
bis 15 Minuten ausgehen. In dieser Zeit kann die angeschlossene IT ohne externe Stromquelle
be-trieben oder geordnet heruntergefahren werden. Das Herunterfahren muss dabei von einer
Softwareldsung automatisch ausgeldst werden. In regelmdRigen Abstédnden sollten Tests durch-
gefiihrt werden, bei denen die Funktion der USV-Anlage und der automatischen Serverabschal-
tung {iberpriift wird. Dies kann z.B. im Rahmen der regelmdRigen Priifung der Stromversorgungs-
anlage erfolgen.

KLIMATISIERUNG

Insbesondere in kleinen Serverrdumen muss fiir die ausreichende Abfuhr der Rechnerabwdrme
gesorgt werden.

Server sind fiir den Betrieb innerhalb eines engen Temperaturbereichs ausgelegt. Oberhalb ihrer
maximalen Betriebstemperatur (meistens 30-35°C) besteht die Gefahr des Rechnerausfalls. Diese
Temperatur kann gerade in kleinen, durch Brand- oder ZutrittsschutzmafRnahmen zusatzlich
abgeschotteten Serverrdumen, leicht iiberschritten werden. In solchen Fdllen ist der Einbau
einer Klimaanlage zwingend erforderlich.

Bei der Auswahl des Klimagerdts muss auf die ausreichende Kilteleistung geachtet werden.
Dabei sollte auch die Moglichkeit der Anschaffung zusatzlicher Server mitbedacht werden, die
zusitzliche Kithlung nétig machen. Oft ist eine Uberdimensionierung empfehlenswert, um nicht
bei zukiinftigen Anschaffungen gleich auch die Klimaanlage wechseln zu miissen.

Zum Schutz der Serversysteme sollte aulRerdem eine Raumtemperaturiiberwachung iiberlegt
werden, die bei Uberschreiten einer bestimmten Grenztemperatur per E-Mail oder SMS Alarm-
meldungen aussendet.

KONTROLLFRAGEN

Haben Sie beim Aufstellen Ihres Servers oder fiir Ihre Datentrdgerarchive bauliche
Risiken (z.B. Wassereinbruch, Brandgefahr, Diebstahlgefahr) beriicksichtigt?
Ist der Zutritt zu kritischen IT-Komponenten gesichert und geregelt?

Haben Sie ein schriftliches Zutrittskontrollkonzept und eine entsprechende Schliis-
selverwaltung? Sind Sie sicher, dass das Zutrittskontrollkonzept in der Praxis
beriicksichtigt wird und werden Kontrollen durchgefiihrt?

Wenn Sie einen Empfangsdienst haben, wurden die dort tdtigen Mitarbeiter iiber ihre
Kontrollfunktion geschult und gibt es definierte Verfahren zum Umgang mit Besuchern?

Haben Sie angemessene BrandschutzmafRnahmen wie etwa Brandmelder und Handfeu-
erloscher fiir systemkritische Raume vorgesehen? Gibt es ein Verbot des Hantierens mit
leicht brennbaren Materialien in kritischen Rdumen und wird es auch kontrolliert?

Ist die Stromversorgung Ihrer IT-Komponenten angemessen und betreiben Sie
gegebenenfalls eine Anlage zur unterbrechungsfreien Stromversorgung?
Ist die ausreichende Klimatisierung des Serverraums sichergestellt?
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AKTIVE INHALTE:

Als aktive Inhalte werden von einem Webserver an den Internet-Browser iibermittelte Programme/
Skripte bezeichnet, die auf dem PC des Benutzers lokal ausgefiihrt werden. Bekannte Vertreter sind
ActiveX, Javascript und Java. Ublicherweise dienen sie zur Erleichterung der Webseitenbedienung
oder steigern die Attraktivitdt durch spezielle Effekte. Sie konnen aber auch eingesetzt werden, um
Schadroutinen auszufiihren und sind als Sicherheitsrisiko anzusehen.

DIALER:

Einwahl-Programme, die eine Internetverbindung tiber 0190-Mehrwertnummern aufbauen. Der
User bleibt weiterhin online und bemerkt moglicherweise gar nicht den Wechsel der Internet-
verbindung. Die Kosten fiir die Dialer-Verbindung betragen dabei mehrere Euro pro Minute.
Betroffen sind ausschlieRlich Benutzer von Einwahlverbindungen iiber Analog- oder ISDN-
Modems, fiir Internetzugange iiber ADSL, XDSL, Kabelmodem oder andere Breitbanddienste
entstehen keine Mehrkosten.

PDA:

Ein Personal Digital Assistant (PDA) (englisch fiir personlicher digitaler Assistent) ist ein kleiner
tragbarer Computer, der neben vielen anderen Programmen hauptsdchlich fiir die personliche
Kalender-, Adress- und Aufgabenverwaltung benutzt wird.

PHISHING:

Phishing ist ein Kunstwort aus den beiden Begriffen ,Password” und ,Fishing” und bezeichnet
den Versuch, mittels gefdlschter E-Mails an fremde Nutzerdaten (Login, Passwort, TAN etc.) zu
gelangen. Ublicherweise wird der Empfanger eines solchen Mails unter Vorspiegelung falscher
Tatsachen (Userdaten gingen verloren, Neuidentifikation ist notwendig ...) aufgefordert, die
Webseite einer Bank (Online Shop, Kreditkarteninstitut, Auktionshaus etc.) aufzusuchen und
dort seine Zugangsberechtigungen einzugeben. Diese Webseiten sind ebenfalls gefdlscht und
sehen den Originalen zum Verwechseln dhnlich. Die eingegebenen Daten landen auf den Servern
von Betriigern, die mit den Nutzerdaten Transaktionen zum Schaden des Users durchfiihren.

QUARANTANE:

In Analogie an den medizinischen Begriff bezeichnet man damit jenen ,Ort”, wo mit Schadpro-
grammen infizierte Daten aufbewahrt werden. Anti-Virenprogramme verlagern Dateien in die
Quarantdne, um die Schadroutine eventuell zu einem spdteren Zeitpunkt zu entfernen.

RAID:

Ein RAID-System dient zur Organisation mehrerer physischer Festplatten eines Computers zu
einem logischen Laufwerk, das eine grofRere Speicherkapazitdt, eine hohere Datensicherheit bei
Ausfall einzelner Festplatten und/oder einen groReren Datendurchsatz erlaubt als eine physi-
sche Platte. Bei RAID-Systemen werden gezielt redundante Informationen erzeugt, damit beim
Ausfall einzelner Komponenten das RAID als Ganzes seine Funktionalitdt und somit auch die
gespeicherten Daten behalt.

ROOTKITS:

Rootkits sind Schadprogramme, die in der Lage sind, sich auf einem Rechner vollstandig unsicht-
bar zu machen. Sie verbergen sich vor Antivirusprogrammen und Benutzereinblicken und werden
oft erst durch den entstandenen Schaden auffdllig, z.B. wenn der Provider den Internetzugang
sperrt, weil Spam-Mails verschickt wurden. Haufig dienen sie auch zum Verstecken von ,Hinter-
tiiren”, mit deren Hilfe das Fernsteuern des Rechners méglich ist, um ihn fiir Hack-Angriffe auf
andere Rechner zu missbrauchen. Rootkits werden durch Computerviren oder durch die Installa-
tion zweifelhafter Software eingeschleppt. Ihre Entdeckung und Entfernung ist schwierig; im
Internet findet man aber verschiedene (hdufig kostenlose) Anti-Rootkit-Programme, die dazu
in der Lage sind.

SMARTPHONE:

Als Smartphones bezeichnet man Mobiltelefone, die zusdtzlich Computerfunktionalitdt aufwei-
sen. Aktuelle Smartphones verfiigen tiber hochauflésende Touchscreens und konnen mittels
Programmen von Drittanbietern (Apps aus geschiitzten Quellen) in ihrem Funktionsumfang
erweitert werden. Hdufig besitzen sie zusdtzliche Sensoren (insbes. GPS-Empfdnger) und eine
eingebaute Digitalkamera. Aufgrund ihrer hohen Flexibilitdt und Leistungsfahigkeit sind sie fiir
den betrieblichen Einsatz attraktiv, wobei allerdings dhnliche Sicherheitsvorkehrungen wie bei
anderen tragbaren Computern getroffen werden sollten.

SOZIALE NETZWERKE:

Soziale Netzwerke sind Netzgemeinschaften, die meist {iber Internetportale zugénglich sind.
Uber das Portal kénnen Benutzer eigene Inhalte erstellen und austauschen. Typische soziale
Netzwerke bieten Benutzern die Mdglichkeit, Profile {iber die eigene Person, Vorlieben und In-
teressen anzulegen, sowie Kontakte zu anderen Benutzern herzustellen und mit diesen zu
kommunizieren.
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SNAPSHOT:

Snapshot-Technologien dienen zur Aufbewahrung dlterer Versionen eines Datenbestands, mit
deren Hilfe eine versehentlich {iberschriebene Datei ohne groRen Aufwand wieder hergestellt
werden kann. Snapshots konnen aber auch von ganzen Datentrdgern gemacht werden. Insbe-
sondere grofere Speichersysteme (Storage Area Networks) nutzen diese Mdglichkeit, um Daten-
sicherungen zu beschleunigen.

SPAM:

Als Spam werden unerwiinschte Werbemails bezeichnet, die mittlerweile einen Grofteil des welt-
weiten E-Mail-Verkehrs ausmachen. Auch bei kleineren Unternehmen ist es durchaus maglich,
mehrere hundert Spam-Mails pro Tag zu erhalten. Gefdhrlich ist Spam grundsdtzlich nicht, er
kostet allerdings Arbeitszeit und Internet-Bandbreite. Mittels eigener Spam-Filter konnen be-
reits auf Provider/Mailserver-Ebene oder auch erst am lokalen Rechner unerwiinschte Mails ge-
filtert und geldscht werden.

SPYWARE:

Programme, die den User und/oder sein Surfverhalten ohne sein Wissen ausspionieren. Diese
Daten werden an den Hersteller der Software oder auch an Dritte, meist mit dem Zweck, personali-
sierte Werbung und Pop-ups einzublenden, weitergeleitet. Mittels Spyware konnen aber auch
sensible persdnliche Daten an Unbefugte iibertragen werden.

SSL/HTTPS:

HTTPS ist die Abkiirzung fiir HyperText Transfer Protocol Secure, das durch die Verwendung des
Verschliisselungsverfahrens SSL ausreichende Sicherheit fiir die Ubertragung sensibler Daten
bietet. Mit Hilfe dieses Verfahrens werden einerseits die {ibertragenen Daten verschliisselt und
abhorsicher gemacht, andererseits wird durch die Verwendung von digitalen Zertifikaten die
Identitdt des Webservers gesichert. Einem Angreifer sollte es - richtige Handhabung vorausge-
setzt - nicht moglich sein, sich z.B. als E-Banking-Server auszugeben, um dem Benutzer Passwor-
ter, PINs oder TANs zu entlocken.

TABLET:

Tablet-Computer sind tragbare Computer, die mittels Finger oder Stift {iber einen Touchscreen
bedient werden. Sie entsprechen in weiten Teilen modernen Smartphones, so konnen z.B. aus
geschiitzten Quellen Apps installiert werden. Durch die im Vergleich zu Smartphones groRere
Bildschirmoberflidche ist aber die Verwendung als Eingabegerdt (mit Hilfe einer virtuellen Bild-
schirmtastatur) deutlich einfacher. Fiir Tablet-Computer gelten im Wesentlichen die gleichen
Sicherheitshinweise wie fiir Smartphones.

TROJANISCHE PFERDE:

Selbstandige Programme mit verdeckter Schadensfunktion, ohne Selbstreproduktion. Trojaner
tarnen sich als niitzliche, gutartige Programme: Ein Programm, das zum Zweck der Viren-Ent-
fernung aus dem Internet heruntergeladen wird, kann so unter Umstdnden genau das Gegenteil
bewirken. Daher sollte immer die Seriositdt der Quelle, von der ein Programm bezogen wird,
iiberpriift werden.

VIREN:

Nicht-selbstandige, in andere Programme oder Dateien eingebettete Programmroutinen, die sich
selbst reproduzieren und dadurch vom Anwender nicht kontrollierbare Manipulationen in
Systembereichen, an anderen Programmen oder deren Umgebung vornehmen.

WURMER:

Selbsténdige, selbst reproduzierende Programme, die sich in einem System (vor allem in Netzen)
ausbreiten. Zu diesem Zweck verwenden viele Wiirmer das Adressbuch des infizierten Rechners
und versenden Mails mit gefilschten Absenderadressen. Das Offnen solcher Mails kann bei einem
ungeschiitzten System zu einer Infizierung fithren.
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